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 مقدمه 

 .باشند می گسترده ترین و پیشرفته ترین جرایم در عصر حاضر،از رایج ترینای  جرایم رایانه

 ملـی  فـرا ی  اندازه و هم چنین داشتن جنبـه این جرایم به دلیل راحتی در ارتکاب و گستردگی بیش از 

 .بایست بیشتر مورد توجه قرار گیرند می

ی  دهند و عـلاوه بـر جنبـه    می این دسته از جرایم به راحتی حریم خصوصی افراد را مورد تعرض قرار

 .کنند می به حیثیت افراد نیز تعرض ،مالی

معه هر روز بیش از پیش با فضای مجـازی  با در نظر گرفتن این مسئله که زندگی اجتماعی افراد در جا

 شود و این آمیختگی سبب گستردگی این محیط و در نتیجه افزایش جـرایم در ایـن محـیط    می آمیخته

قوانین ما نیز لازم است که سرعت هماهنگی خود را افزایش دهند و به نحوی مورد اسـتفاده و  ،شود می

 .را بگیرندای  بی رویه آمار جرایم رایانهاجرا قرار گیرند که بتوانند تا حدودی جلوی رشد 

این مهم نیز تا حدودی با تجزیه و تحلیل قوانین و رویه قضایی امکان پذیر است امـا بـرای بـه دسـت     

مطلوب تر باید حمایت و حفاظت از این محیط را به طور جدی تر انجام دهـیم و هـم   ی  آوردن نتیجه

 .بین المللی هماهنگ تر نماییمی  هچنین قانون گذاری در این موارد را با جامع

در این پایان نامه سعی شده است که با توجه اصول اساسی حقوق جـزا و   ،در راستای موارد ذکر شده

قـانون   ۱ی  و کارآمـد از مـاده   به تحلیلی درست ،قضاییی  و رویه هم چنین نظر اساتید و حقوق دانان

ر مجاز دست پیدا کنیم تا حتی اندکی به هـد   تحت عنوان دسترسی یی ۱۳88مصوب ای  جرایم رایانه

  .کلی ما که امنیت هرچه بیشتر فضای مجازی است نزدیک تر شویم
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 :بیان مسئله( الف

صنعتی بشر در نیم قرن اخیـر اسـت و    -رایانه یکی از بزرگ ترین و عمومی ترین دستاوردهای علمی 

بسـیاری را پـیش رو گذاشـته اسـت.     هـای   به موازات پیدایش و گسترش کمی و کیفی خـود پرسـش  

جهانی و محلی اینترنت و فضای مجازی ابعاد بسی گسـترده از مباحـت و مسـائل    های  گسترش شبکه

 حقوقی در همین فاصله زمانی کوتاه را پدید آورده است.

صـنعتی امکـان بهـره     -رایانه به موازات خدمات بی شمار خود همچون دیگـر دسـتاوردهای علمـی    

ت از آن و تبدیل به ابزاری برای جرم و بزه را دارد. این جرایم اقسام مختلفـی دارد و بـه   برداری نادرس

امکـان بـیش از پـیش    ای  شوند به عبارتی، امروزه رایانه و تجهیـزات رایانـه   می مختلف واقعهای  شیوه

 ـ    ذیر رفتارهای ضداجتماعی را به وجود آورده است. جرایمی که تا پیش از این به هـی  وجـه امکـان پ

بسیاری برای قانون شکنان در اختیار انسان قرار داده، های  تازه و پیشرفتهای  نبوده است و نیز فرصت

ییـر  هـای   مرسوم و کلاسیک جرایم را بـه شـیوه  های  بالقوه ارتکاب گونهبه صورت  گفت  توان میو

ه یا مستقیما رایانـه را  باشند ک می جرایمیای  دهد. منظور از جرایم رایانه می مرسوم و بسیار جدید سوق

شـوند مثـلا ایجـاد خسـارت در      می مورد هد  قرار داده اند و به عبارتی جرایم علیه رایانه محسوب

مخـرب و موجـد   هـای   و اختلال در داده ها، اختلال در سیستم و شبکه تولید و انتشـار برنامـه  ها  داده

باشند و به  می به عنوان وسیله ارتکاب جرم .... و یا اینکه جرایمی سنتی هستند که رایانه فقط.اختلال و

تـوهین،   ،باشند مثل: کلاهبرداری، جعـل، پولشـویی   می توان گفت که جرایم از طریق رایانه می عبارتی

 افترا و...

در این مدت کم به خوبی توانستند جای خود را در تمامی شئون زندگی انسان باز کننـد و بـه   ها  رایانه

سـهیم سـازند. ایـن اقبـال عمـومی بهـره بـرداری روزافـزون از         هـا   پیشـرفت نوعی خود را در تمامی 

نود میلادی امکان متصـل  ی  زمانی شتاب بیشتری به خود گرفت که در ابتدای دههای  رایانههای  سیستم

شدن آنها به یکدیگر در سراسر جهان فراهم شد. در این زمان بـود کـه مشـاهده شـد مرزهـا و موانـع       

ی  یاهای جهانی بشر واقعیت یافته است. اما از آنجـا کـه ایـن پدیـده    وو به نوعی ر فیزیکی بی اثر شده

شگفت انگیز از همان بدو تولد در دسترس همگان قرار گرفت، هر کس مطابق ایراض و مقاصد خود 

جنبه سوء استفاده به خود گرفـت  ها  جست و نتیجه آن شد که بعضی از این بهره برداری می از آن سود

کـه در مجمـوع   هـا   ذاران خرد و کلان را مجبور کرد که تدبیری بیاندیشند. این سوء اسـتفاده و سیاستگ
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متمـایزی کـه بـا    هـای   نام گرفته اند، طیف جدیدی از جرائم هستند که به سبب ویگگیای  جرائم رایانه

زی را طـر   جرائم سنتی دارندتصمیم گیران جامعه را بر آن داشته اند تا در ابعاد مختلف اقدامات متمای

 ریزی کنند.

پیشرفت علم و فراگیر شدن استفاده از فضای مجازی سبب ایجاد بستری مناسب بـرای  این ی  در نتیجه

 ۱۳88در سال ای  سودجویی و انجام جرایم جدید شده است که با تصویب قانون مبارزه با جرایم رایانه

قانون  ۱ی  ماده .وع جرایم شده استو جرم انگاری آن توسط مقنن سعی در پیشگیری از ارتکاب این ن

از ای  رایانـه های  باشد که با توجه به اینکه بیشتر بزه می در باب جرم دسترسی ییر مجازای  جرایم رایانه

 .لازم دیگـر بـزه هاسـت   ی  توان گفت که دسترسی مقدمه می یابند می رهگذر دسترسی ییر مجاز انجام

حفاظـت شـده یـک    ای  قانونی به سیستم یا شبکه رایانـه رخنه ییر :دسترسی ییر مجاز عبارت است از

شود کـه بـه    می از دسترسی ییرمجاز گاه به عنوان نفوذ ییر مجاز و هک یاد ،شخص حقیقی یا حقوقی

حال با بررسی ماده  .رسد استفاده این دو واژه متراد  به جای دسترسی ییر مجاز صحیح نباشد می نظر

یـابیم   می به همین جرم دسترسی ییر مجاز به اطلاعات افراد است در که راجعای  قانون جرایم رایانه ۱

  :که برخی از نواقص و ابهام و کلی گویی در این ماده وجود دارد که این نواقص شامل

 .عدم تبیین و ابهام کلمه ییر مجاز و تدابیر امنیتی مذکور در صدر ماده( ۱

 .عدم پیش بینی تحقق این جرم در صورت ترک فعل( ۲ 

 عدم بازدارندگی مجازات( ۳ 

 .عدم همخوانی ضرر وارده از این جرم برای جامعه و افراد نسبت به مجازات( ۴ 

 .از لحاظ ییر عمدی بودن تحقق این جرم هی  سخنی به میان نیامده است( ۵ 

هیچگونه بررسی تطبیقی  ۱۳9۲هم چنین باید گفت که پس از تصویب قانون مجازات اسلامی در سال 

 .معاونت و مشارکت و مواردی از این دست صورت نگرفته استی  در زمینهای  انون جرایم رایانهبا ق

 و با توجه به موارد ذکر شده و از آنجا که جوامع انسانی همواره پویا هستند و قوانین بـه بیـان اصـول    

 بـا  منطبـق تفاسـیری   تواننـد  مـی  تکمیلـی  و تفسـیری  نقش در قضایی رویه کنند می بسنده کلی قواعد

 راهی  همـه  تـوانیم  نمـی  و اسـت  ناقص نظم بدهد.قانون ارائه قانون از اجتماعی ضروریات و واقعیات

 ارائـه  بـه  قـانون  نـص  کمـک  بـه  توانـد  مـی  که قضایی است رویه قدرت این و بیابیم آن در راها  حل
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ماند سیسـتم قضـایی    می بپردازد و آنگاهی که قانون از این تحولات عقبها  واقعیت با منطبق استنتاجی

 .پاس  گویدها  شود تا بتواند به این خلا می به عنوان مکمل وارد

 :پژوهش ضرورت انجام( ب

 آن بـدون  از جامعـه  اقشار تمامیی  استفاده گستردگی و مجازی فضای از استفاده ضرورت به توجه با

 در مـتن قـانون   از هـایی  زدایـی  ابهام که میکند ایجاب...و زمانی و مکانی و سنی محدودیت هیچگونه

و از آنجایی که به  نسـبت   گیرد صورت جامعه وسلامت افراد خصوصی حریم حفظ به کمک راستای

اهمیت  و گستردگی جرم دسترسی ییرمجاز به این جرم پرداخته نشده است  سعی بر آن داشتم که بـا  

ونی در این جرم بپردازم  تا بتوان به این جرم  تا حدودی به رفع ابهامات قانای  بررسی کاربردی و رویه

 .راهکارهایی برای امنیت هرچه بیشتر در فضای مجازی دست پیدا کرد

 :پژوهشهای  سؤال (پ

 است؟ چگونه ییرمجاز دسترسی جرمی  زمینه در ایرانهای  دادگاه قضایی رویه(۱

 ؟ چیستای  رایانه جرایم قانون ۱ ماده در شده ذکر امنیتی تدابیر از منظور( ۲

 ؟ چیست ماده این در مجاز ییری  واژه از منظور( ۳ 

 :فرضیات پژوهش( ت

تفاوت بسیاری در هک و دسترسی ییرمجاز وجود دارد اما قانون گذار هر دو واژه را متراد  گرفته ( ۱

 .است

 .بازدارندگی و کارایی لازم را نداردای  قانون جرایم رایانه ۱مجازات تعیین شده در ماده (۲

 .شود می داده نیزهای  مشمول حاملای  قانون جرایم رایانه ۱جرم انگاری ماده ( ۳

 :پژوهشاهداف ( ث

  قضایی رویه در مشارکت و معاونت منظر از بررسی( ۱

 قضایی رویه در بودن مطلق یا و مقید منظر از بررسی( ۲

 قضایی رویه در جرم به شروع منظر از بررسی( ۳ 

 قضایی رویه در اثبات ادله بررسی( ۴ 

 قضایی رویه در موارد آن بررسی و قانونهای  گویی ابهام بررسی( ۵ 
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 :پژوهش انجام سابقه( ج

 :با توجه به جستجوهای به عمل آمده، تألیفات مختلفی در موضوع بحث یافت شد که عبارتند از

تـألیف  ای  رایانـه نوشته اولریش زیبر،بررسی فقهی حقـوقی جـرایم   ای  جرایم رایانه کار شده:های  کتب

حسینعلی بای و بابک پورقهرمانی، تحقیقـات مقـدماتی در جـرایم سـایبر نوشـته محمدرضـا زنـدی،        

حقوقی فناوری اطلاعات گردآوری شده توسط امیر حسین های  مجموعه مقالات همایش بررسی جنبه

.. که بسیاری از اینها .از دیدگاه حقوق جزای ایران و حقوق بین الملل وای  جلالی فراهانی، جرایم رایانه

بـه  « جـرایم فنـاوری اطلاعـات   »همچنین یک رساله دکتری بـا موضـوع    اند. به تازگی به چاپ رسیده

مبـارزه بـا   بررسی راهکارهـای   نگارش عبدالصمد خرم آبادی و نیز پایان نامه کارشناسی ارشد با عنوان

کلاهبـرداری  »نوشـته سـجاد آقـا خـانی و     « به مقررات داخلی و بـین المللـی  جه با توای  جرایم رایانه

استنادپذیری » عباسی حسین آبادی، به قلم مصطفی « الات متحده آمریکاکامپیوتری در حقوق ایران و ای

در حقـوق  ای  دادرسـی جـرایم رایانـه   »به نگارش افشار خسروی زاده، « ادله دیجیتال در حقوق کیفری

 تحلیـل  گونـه  هـی   مجـاز  ییر دسترسی بزهی  زمینه در تاکنون نوشته همت الله انصاری،« کیفری ایران

 دسترسـی »عنوان تحت هایی نامه پایان مجاز ییر دسترسی با رابطه در است اما نگرفته صورتای  رویه

 ییر دسترسی» و ابراهیمی شهرام راهنمایی و خواه قاسمی مهدی نگارش به« سایبر .فضای در ییرمجاز

 شـده  نگارش عظیمیان عسل راهنمایی و سرند میرزاده کبری نگارش به « مجازی در فضای افراد مجاز

 .است

 :( نوآوری پژوهشچ

قانون جـرایم   ۱)ماده دسترسی ییرمجازی  نوآوری در این پگوهش بررسی رویه مراجع قضایی در زمینه

شـامل  ها  بررسیهمچنین  ،باشد که تاکنون مورد پگوهش قرار نگرفته است می( ۱۳88مصوب ای  رایانه

و هـم چنـین اصـلاحات     ۱۳9۲اصلاحات انجام شده در مواد عمومی قانون مجازات اسلامی مصوب 

 کـه مـرتبط بـا مبحـث دسترسـی ییرمجـاز        ۱۳9۴انجام شده در قانون آیین دادرسی کیفری  در سال 

 .باشند انجام گرفته است می
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 :پژوهش( روش ح

منـابع  بر اسـاس  پگوهش  نیاهای  افتهیاست که  یلیتحل -یفیدر پگوهش حاضر توص قیروش تحق    

مراجعـه بـه دادگـاه و دادسـرا و      نی( و همچنیسیو انگل ی)استفاده از کتب و مقالات فارسای  کتابخانه

 .بررسی آرا مرتبط و هم چنین صحبت با قضات به دست آمده است

 :پژوهشهای  ( موانع و محدودیتخ

به خصوص دسترسی ای  جرایم رایانهی  اندک در زمینهاز جمله موانع در انجام این پگوهش منابع بسیار 

دسترسی ییر مجاز و عـدم همکـاری   ی  ییر مجاز و هم چنین تعداد آرا قضایی بسیار محدود در زمینه

 .باشد می قضاییه در خصوص در اختیار قرار دادن آرا قضاییی  منابع انسانی قوهی  پگوهشکده

  :د(ساختار پژوهش

فصل کلی مورد بررسی و تحقیق قرار گرفته است که در فصـل نخسـت و    موضوع این پگوهش در دو

و چگـونگی تیییـر و   ای  مختصر از جرایم رایانهای  در مبحث اول تلاش بر این بوده است که تاریخچه

و  رشد این جرایم را بررسی نماییم و سپس در مبحث دوم و سوم به بیان تعاریفی از واژگان تخصصی

و در مبحث چهارم از این فصـل کـه مبحـث    پرداخته شده است ای  ز جرایم رایانهتعاریف بین المللی ا

آخر است به جرم دسترسی ییرمجاز که محور اصلی این پگوهش است ورود کرده ایم و سـعی کـرده   

و نظـرات  ای  ایم که مبانی اصلی و نظری این جرم را بررسی کرده و بـه تعـدادی از اختلافـات رویـه    

دسترسی ییرمجاز بپردازیم و هم چنین در ایـن مبحـث بـه دو عنـوان مهـم و بحـث       مختلف در جرم 

بررسـی انجـام گرفتـه    ای  برانگیز که فروش و استفاده از فیلتر شکن است پرداخته شده و از نظر رویـه 

 .است

که مبحث اول آن به بررسـی جـرم دسترسـی    فصل دوم نیز به چهار مبحث اختصاص داده شده است 

ی  وان جرم مقدمه برای جرایم دیگر و بررسی قواعد تعدد در این موارد و هم چنین رویهییرمجاز به عن

به صـورت مـوردی پرداختـه شـده اسـت و      ای  قضایی در اعمال این مقررات در جرایم مختلف رایانه

 .شروع به جرم و شرکت و معاونت پرداخته شده است ،سپس به بررسی مقررات تکرار جرم
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ی  و تفتـیش و توقیـف و رویـه   هـا   الکترونیکی و صـلاحیت ی  م نیز به مباحث ادلهفصل دوی  در ادامه

در مبحث تفتیش و توقیف سعی بـر آن   ،پرداخته شده استای  قضایی در پذیرش ادله در جرایم رایانه

زیرا از نظر نگارنـده خـروا از ایـن     ،شده است که حدود اختیارات ضابطان به طور دقیق بررسی شود

تواند مشمول دسترسی ییرمجاز بشود که در این مبحث به بحـث و بررسـی ایـن نظریـه      می حدود نیز

 .پرداخته شده است

در مبحث صلاحیت نیز سعی بر آن شده است که تمامی فروض را مـورد بررسـی قـرار بـدهیم و بـه      

 .نتیجه گیری کلی در این مبحث برسیم
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 فصل اول

 کلیات دسترسی غیر مجاز ،مفاهیم ،تاریخچه
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 در دنیاای  از جرائم رایانهای  تاریخچه:مبحث اول

طور مداوم حملات  فناوری همواره در حال پیشرفت است و این بدان معناست که مجرمان اینترنتی به

در آینـده  ای  برای درک چگونگی تکامل جرایم رایانه ،نمایند می جدیدی را متناسب با روند جدید آیاز

بـه وجـود آمـده و تکامـل      نیاز است که به گذشته نگاهی کنیم تا بفهمیم این جرایم چگونه در گذشته

 اند. یافته

 معروف ترین حملات سایبری تاریخ:گفتار اول

باشد و عنوان هکـر ناشـی از ایجـاد تلفـن و      می در ارتباطات از راه دورای  صلی جرایم رایانهای  ریشه

کـه افـرادی بـا توجـه بـه      ای  به اوا خود رسید به گونـه  ۱9۷0مخابراتی است که در دهه های  سیستم

همان تلفنی و با بررسی نقاط ضعف آنها و استفاده از های  سخت افزاری و فرکانسی شبکههای  ویگگی

 .قادر به دریافت نرخ تلفن رایگان شده بودندها  ضعف

ویروسـی   ،۱هنگامی که شخصی به نام رابرت تپن مـوریس  ۱988و اینترنتی در سال ای  اما جرایم رایانه

دانست که این ویـروس قـادر بـه     نمی موریس به درستی ،را به نام موریس در جهان آزاد کرد آیاز شد

 ، این ویروس را به طور کامل در آزمایشگاه مورد بررسی قرار نگرفتـه بـود  زیرا قبلا،باشد می چه چیزی

در سراسر جهان تحت تـاثیر ایـن ویـروس    ها  در نهایت آزاد سازی این ویروس سبب شد که کامپیوتر

با وجود اینکه مـوریس بـه سـرعت     ،قرار گرفته و سرورهای اصلی دچار اختلال شده و متوقف شوند

ش کردن این ویروس را منتشر کرد اما خسارات بسیار زیادی در سراسر جهـان  خاموهای  دستورالعمل

ای  موریس اولین شخصی بود که تحـت عنـوان سـو اسـتفاده رایانـه      ۱989به وارد شده بود و در سال 

 .۲تحت پیگرد قانونی قرار گرفت 

 آوردهبـه خـاطر چیزهـای ییرعـادی یـا خنـده دار بـه یـاد         ها  در حالی که برخی از هکرها و ویروس

به دلیلی کاملاً متفـاوت   ،کشف شد ۲0۱0که اولین بار در سال ای  یک ویروس مخرب رایانه ،شوند می

 بـه نظـر   انـد.  را اولین سلا  دیجیتـالی جهـان لقـب داده   ۳کرم استاکس نت  در تاری  ثبت خواهد شد.

ن کرم برای آسیب فیزیکی بـه تجهیـزات کنتـرل شـده توسـط      ای ،دیگرهای  رسد برخلا  ویروس می

                                                            
1 Robert Tappan Morris 

2 https://peoplepill.com/people/robert-tappan-morris/ 

3 Stuxnet 
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توانسـتند بـه تجهیـزات     مـی  بود که هکرهاای  این اولین مورد شناخته شده طراحی شده است.ها  رایانه

این کـرم   کند. می و این کار آنها را بسیار پیچیده و نسبتاً ترسناک ،دنیای واقعی صدمه جسمی وارد کنند

 ستم برای هد  قرار دادن سی

های کنترلی مورد استفاده برای نظارت بر تأسیسات صنعتی طراحـی شـده بـود و اولـین بـار پـس از       

در ایـران کشـف شـدکه    ای  هستههای  اورانیوم در نیروگاه شکستن ییرمنتظره تعداد زیادی سانتریفیوژ 

برنامـه   قابـل هـای   به طور خاص کنترل کنندهاستاکس نت  .هی  کس مسئولیت آن را بر عهده نگرفت

 یمانند مـوارد  یکیالکترومکان یندهایدهد فرآ می که به شما امکان ،دهد می را هد  قرار یمنطق یزیر

مـواد   یجداسـاز  یگـاز بـرا   یوژهایفیاز جمله سانتر یصنعت یندهایآلات و فرآ نیکنترل ماش یکه برا

 رانیاای  هسته یوژهایفیپنجم سانتر کی باًیاستاکس نت تقرگزارش شده کند.  ودش می استفادهای  هسته

ایـران بـه    ،۲0۱0ایـران در سـال   ای  به دنبال حمله استاکس نت به برنامه هسـته  .۱ه استرا خراب کرد

کـه حمـلات    ،تهاجمی جنگ سایبری خود کـرد های  سرعت شروع به سرمایه گذاری و بهبود قابلیت

 .تری را به دنبال داشت پیچیده

در سراسـر   یرسـاخت یمهـم ز های  بود که سازمان یبریجنگ سا یمخف اتیک عملی  cleaverعملیات 

سایبری قرار گرفتـه  ی  کشور مورد حمله ۵0بیش از ها  که بر اساس گزارش داد می جهان را هد  قرار

هـای   آژانـس  ،هواپیمایی اصـلی های  شرکت ها، دهد که فرودگاه می ین گزارش همچنین نشانبودند و ا

سسات آموزشـی  موپیمانکاران دفاعی و  ،اپراتورهای ارتباط از راه دور ،حمل و نقلهای  شرکت ،دولتی

سرقت شده آنهـا  های  مختلف و دادههای  نوع دسترسی هکرها در سازماناین مراکز هستند اما از جمله 

خانه دانشجویی و  ،اطلاعات دانشجویی ،تحقیقاتیهای  آنها داده ها، در مورد دانشگاه بسیار متفاوت بود.

در مـورد شـرکتهای زیرسـاختی     ،تصاویر و گذرنامه را هد  قرار دادنـد  ،شناسایی اطلاعات همچنین

تواند به آنها یا سازمانهای وابسته امکان خرابکـاری   می آنها اطلاعات مهمی را سرقت کردند که ،حیاتی

 ـ  را بدهـد. ها  کنترل نظارت و دستیابی به داده،در سیستمهای کنترل صنعتی ه نـام  این حملـه در جهـان ب

از نظـر   ،اما ایران هی  وقت مسئولیت این حملـه را برعهـده نگرفـت    ۲شود می ایرانی شناختههای  هکر

                                                            
1Eric j. sinrod (2014), when does cybercrime become internet warfare?  
2 https://www.computerworld.com/article/2854084/iranian-hackers-compromised-airlines-

airports-critical-infrastructure-firms.html 
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برخی از سیاست مداران این حمله توسط ایران و در پاس  به ویروس اسـتاکس نـت صـورت گرفتـه     

  .صحت آن هی  وقت تایید نشداست اما 

 تواند   می سایبری نیزهای  قابلیت ،کند می تصاعدی رشدطور نظامی به های  همانطور که هر سال قدرت

سـایبری  ی  در زمینـه اما آنچه واضح است پس از حملات استاکس نـت ایـران بـه سـرعت      رشد کند

برتر در این زمینه پس از روسیه و چـین  های  که شاید بتوان گفت جزو قدرتای  پیشرفت کرد به گونه

 .قرار دارد

 هـا،  سازمان ،مشایل ،روزمره یزندگاز ای  انهیراهای  ستمیاز آنجا که ستوان بیان داشت که  می در نتیجه

 ـبـه ا  یادیکه اعتماد فوق العاده ز میگرفته ا ادی، ما یی ناپذیرندو اشخاص جداها  دولت هـا   سـتم یس نی

 .میداشته باش

اسـت   دادهنشـان    ی. تارمیآنها قرار داده ا یرا رو یما اطلاعات فوق العاده مهم و ارزشمند ،جهیدر نت 

ارزشـمند  هـای   . همانطور که افـراد از داده رندیگ می مجرم قرار کیهد   شهیبا ارزش هم یزهایکه چ

گـرفتن توسـط   هـد  قـرار    یرا بـرا  یاطلاعات ،کنند می خود را پر رهیو یها  تلفن ،یشخصهای  انهیرا

کوچـک یعنـی   های  از مقیاسای  گسترش جرایم رایانه که همین موضوع سبب .دهند می قرار ین مجرم

دهد جرایم سایبری از مهم ترین مواردی است کـه بایـد    می را درگیر کند که نشانها  اشخاص تا کشور

 .شودای  به آنها توجه ویگه

 نسل اول جرائم رایانه ای( الف

جرایم بر میخوریم که در مقایسـه  ابتدا به نسل نخست این ای  در راستای بررسی تاریخچه جرایم رایانه

نخواهند شد و با توجه به اولین نسل از این جرایم کـه  محسوب ای  جدابافتهی  با جرایم کلاسیک تافته

 توان گفت که اساسا حریم خصوصـی افـراد را مـورد حملـه قـرار      می صورت گرفت ۱960ی  در دهه

صـنعتی در  هـای   اقتصادی و شـیل های  عالیتداد اما با رشد روزافزون تکنولوژی و ورود رایانه به ف می

گرایش بزه کاران سایبری نسبت به بحث حریم خصوصـی کـاهش یافتـه و بـه سـمت       ،۱9۷0ی  دهه

جرایمی که همچنـان در بطـن جامعـه گسـتردگی زیـادی دارد و حجـم        ،جرایم اقتصادی منحر  شد

 ،سـرقت رایانـه ای  ،یانـه ای شـوند هماننـد کلاهبـرداری را    مـی  قضایی را شـامل های  زیادی از پرونده

 ۷0و  60های  که در دهه،در معنای خاص آن اشاره داردای  ..، نسل نخست به جرایم رایانه.جاسوسی و
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در این مقطع زمانی تاکید بر رایانه به عنوان یک وسیله نوین بـرای   .۱ظهور رسیدندی  میلادی به مرحله

نسـل اول  تـوان گفـت    مـی  شد.در واقـع  می ارتکاب جرایم سنتی همانند کلاهبرداری و جعل نگریسته

 .۲کرد می مجرمانه استفاده تیفعال یبرا انهیاز را یبریسا میجرا

 نسل دوم جرائم رایانه ای( ب

بـود. در  ای  رایانههای  محتوا بیشتر شد. به دیگر سخن در نسل دوم تاکید بر دادهدر نسل دوم تمرکز بر 

شد. بلکه هر نـوع   نمی این مرحله تنها به رایانه به مثابه وسیله و یا واسط ارتکاب جرایم سنتی نگریسته

 رتانتقـال صـو  هـای   داده و یا سایر واسـط های  جرمی که علیه داده چه در خود رایانه و چه در حامل

 گرفت را جرم می

 90میلادی آیاز شده و تا اوایل دهه   80در دهه ای  نمودند. این نسل از جرایم رایانه می تلقیای  رایانه 

میلادی نیز ادامه یافت. اما در نهایت تجمع رایانه و مخابرات الکترونیکـی محـ ، فضـای خاصـی را     

متفاوت و متکامل نسـبت بـه   ای  ن به گونهبوجود آورد که مسائل جزایی آای  تحت عنوان فضای رایانه

 میلادی است. 80و  60های  در دههای  جرایم رایانه

 ای  نسل سوم جرائم رایانه( پ

گذشته را دگرگون نمود، پیدایش فضـای سـایبر بـوده اسـت.     های  دههای  مسلماً آنچه که جرایم رایانه

خود قرار داده است. این فضـا مولـد جـرایم    را تحت تاثیر کامل ای  فضای سایبر تاریخچه جرایم رایانه

معرو  هستند. که تا به امروز، آنها را به عنـوان   ( Cyber Crimeنوینی شد که امروزه به جرایم سایبر )

را باید سرآیاز مرحله نوینی در ای  نسل سوم از جرایم رایانه. شناسند ای می آخرین نسل از جرایم رایانه

میلادی با ورود و بسط فضای مجازی و بـالاخص   90رد که از اوایل دهه به حساب آوای  جرایم رایانه

در پی افزایش ورود تکنولوژی به زندگی شـهروندان و ورود کـاربران   . اینترنت پا به عرصه وجود نهاد

میلادی راه برای آن دسـته   90ی  متعدد به شبکه هاب اجتماعی و شناخته شدن و گسترش وب در دهه

علاقه مند بودند بـاز شـد و    ...و تروریستیهای  فعالیت ،قمار ،به هرزه نگاری کودکاناز بزه کارانی که 

نیـز گسـترس پیـدا کـرد بـه      هـا   این گونه بزه ،در جامعهای  رایانههای  همزمان با همه گیر شدن فعالیت

                                                            
بین المللی و قوانین داخلی ،فقه و حقوق  لطفی ، سمانه ، حیدری ، علی مراد ، شناخت جرایم رایانه ای از منظر اسناد 1

 8، صفحه   1389ارتیاطات ، تابستان 
2 https://www.knowbe4.com/resources/five-generations-of-cybercrime 
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ایجاد شـد کـه صـرفا بـه     ۱میلادی فضایی در وب تحت عنوان دارک وب  ۱990که در اواخر ای  گونه

. در این میـان هـر چیـزی در دنیـای واقعـی بـه دنبـال        پردازد می یت هایی از قبیل موارد ذکر شدهفعال

و ای  رایانههای  الکترونیکی کردن خود بود. حتی مبادلات تجاری نیز از این قافله عقب نماندند و شبکه

خود را در ایـن فضـا    الکترونیکی توانستند تجار را قانع کنند تا به فضای سایبر اعتماد کرده و معاملات

منعقد سازند و بدین وسیله دست و پای خود را از قید و بندهای فضای حقیقی برهانند. ایـن رویکـرد   

 منجر به شکل گیری تجارت الکترونیک گردید.

 در ایرانها  از طریق سامانهها  از جرائم علیه محرمانگی دادهای  تاریخچه :گفتار دوم

گردد اما اولین ورود این تکنولوژی بـه کشـورمان از    می هجری شمسی بر ۱۳۲0پیدایش رایانه به سال 

مهمی همچون دانشگاه تهران و بانک ملی صورت پذیرفت بـه  های  نهادی  به بعد به واسطه ۱۳۴0سال 

رسید اما با مرور زمان تعداد ایـن   نمی عدد نیز ۱00به ها  تعداد این رایانه ۴0ی  که تا اواخر دههای  گونه

در   ۷0ی  و در دهـه مهم را تحت پوشـش قـرار داد   های  و ارگانها  افزایش یافته و اکثر نهادها  دستگاه

استقبال زیادی از سوی جامعه برای استفاده   80ی  با گسترش اینترنت در دهه ،دسترس عموم مردم بود

که اکنون این علاقه و گسترش تکنولوژی تا جایی به پیش رفته است  ،از این تکنولوژی صورت گرفت

تـاریخی انـدک ایـن    ی  با توجه به سابقه ،مدرن را در برگرفته استی  از زندگی جامعهای  بخش عمده

واضح است که آمار دقیق و  ۱۳88این جرایم در سال ی  تکنولوژی در کشور و تصویب قانون در زمینه

س از گسـترش  و پ ـدرستی از جرایمی که در اوایل ورود رایانه انجام گرفتـه اسـت در دسـت نیسـت     

..که از رهنمـود رایانـه و   .سرقت ادبی و ،توهین ،اهانت به مقدسات ،جرایمی مانند انتشار فساد و فحشا

تخصصی برای مقابله با این های  پذیرفت نیاز به نهاد می داده صورتهای  مخابراتی و حاملهای  سیستم

نیز به مرور ها  جرایم این نهادجرایم  همچون پلیس فتا حس شد که با تصویب قانون در خصوص این 

                                                            
1  Dark Web مورد استفاده قرار  یرقانونیمقاصد غ یبرا شتریکه در دسترس عموم نبوده و ب شود یگفته م یا شبکه به
نهفته  یشبکه اطلاعات جامع نیاست. در ا رممکنیغ ایافراد در آن دشوار  ییآن و شناسا یها تیفعال یابی. ردردیگ یم

،قاتل ها و افراد سودجو  ها ستی. فروشندگان مواد مخدر، هکرها، ترورکنند یم تیریها را مد آن اشناسشده که افراد ن
 .وب پنهان است ایوب  پیاز د یکوچک . دارک وب بخشدهند یم لیدسته از افراد را تشک نیغالباً ا
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 بیشـتر حـس  هـا   که روز به روز نیـاز بـه جـود ایـن نهـاد     ای  شکل گرفت و گسترش پیدا کرد به گونه

 .۱شود می

 مفاهیم و مبانی:مبحث دوم

باتوجه به فنی و تخصصی بودن موضوع ابتدا ضروری است واژگان و اصطلاحات فنی شناسایی شوند 

 گردد. یم که در ذیل به آنها اشاره

 رم و تعریف آنج :اولگفتار 

یـب بـه      می گذشته هر عملی توسط شخص یا حتی حیوانی صورتهای  در زمان گرفت کـه موجـب آس

یـار   هـای   نیـز در زمـان  هـا   مجـازات  .دانستند می شد را جرم و قابل مجازات می شخص دیگری قـدیم بس

بریده شوند یا از کشـور بـه بیـرون انداختـه     که افراد بزه کار ممکن بود سر ای  متفاوت بوده است به گونه

همانگونه که مشخص است جرم یـک   ،کرده اند می برای تنبیه حیوانات به سمت آنها سنگ پرتاب ،شوند

و باورهـای  هـا   باشد که به منافع و هم چنین ارزش می مفهوم متییر و وابسته به رشد اجتماعی افراد جامعه

بلکبـرن   .شـود  مـی  گذرد ماهیت و تعریف جرم نیز روشن تر می ماناما هرچه ز .مشترک آنها وابسته است
آنهـا جرایمـی علیـه جامعـه      ،شوند می اعمالی که موجب مجازات قانونی:کند می جرم را اینگونه تعریف۲

توانـد   مـی  ایـن عواقـب   ،زند می شود که به نوعی به بفراد جامعه صدمه می جرایم منجر به عواقبی ،هستند

شـوند   نمی از دیدگاه بلکبرن جنایات به طور کلی توسط جامعه تایید ،ا بسیار مهم باشندبسیار بی اهمیت ی

مورد توجه ایـن  ی  اما نکته.۳شوند می که توسط جامعه رعایتزیرا یالبا شامل نق  قوانین اخلاقی هستند 

آن را تـوان   نمـی  است که ماهیت جرم به دلیل تحولات موجود در جامعه و محیط در حال تیییر اسـت و 

دولـت  هـای   یالبا جرم انگاری جرایم بر اسـاس سیاسـت   ،جامعه تعریف کردهای  صرفا بر اساس ارزش

اما آنچه واضح اسـت   ،یردگ می صورتها  در راستای این سیاستجامعه و های  است که با توجه به ارزش

جرم چیست بـه ایـن    بنابراین اینکه یک.اینکه مردم نقش مهمی در ممنوعیت و جرم انگاری رفتارها دارند

                                                            
برای مطالعه ی بیشتر رجوع کنید به : فریبرزی ، الهام ، سیر تحول قوانین مرتبط با جرایم رایانه ای در ایران و جهان ،  1

 1390فصلنامه تخصصی فقه و تاریخ تمدن ، سال هفتم ، شماره بیست و هفتم ، بهار 
2 blackburn 
3 رجوع کنید به برای مطالعه ی بیشتر   Blackburn, R. (1993). Wiley series in clinical psychology. The 

psychology of criminal conduct: Theory, research and practice. John Wiley & Sons 
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به بیان دیگر آنچه ما به عنوان یـک جـرم در    ،یا هنجاری به آن نگاه شودبستگی دارد که از دیدگاه قانونی 

نگاه به جرم بستگی دارد زیرا جامعه به طور مـداوم  سیاست و نوع  ،فرهنگ ،جامعه ،گیریم به زمان می نظر

ر حال تکامل و تیییر است و این روند به طـور قطـع   اعتقادات و هنجارهای اجتماعی د ها، همراه با ارزش

شود تاثیر خواهد داشت اگرچه  می دهد و به طور کلی جرم تعریف می بر آنچه بر آنچه که جرم را تشکیل

 .مشکلات زیادی در تعریف جرم وجود دارد

یـا  در تعریف جرم آمده است که هر رفتـاری اعـم از فعـل      ۱۳9۲در قانون مجازات اسلامی مصوب  

بر اساس این ماده مفهوم جرم بایـد محـدود    ،ترک فعل که در قانون برای آن مجازات تعیین شده است

توان  نمی به رفتاری باشد که در قوانین تعریف شده است اما آنچه واضح است این است که هی  وقت

در قـوانین   ها و تمامی مصداق هایی که مشمول این جرم انگاریبه تعریف دقیق و درست قانون گذار 

قضایی ی  توان گفت رویه می در بیان کلی ،قضایی حاکم بر قوانینی  شده اند پی برد مگر با کمک رویه

مشورتی و هم چنین های  مصادیق مورد نظر قانون گذار را با کمک دکترین و آرا وحدت رویه و نظریه

 .مبانی اصلی حقوق جزا  مشخص خواهد کرد

 هیم مرتبطرویه قضایی و مفا :گفتار دوم

توان راه و روش یکسان قضات در تصمیم گیـری در خصـوص دعـاوی مشـابه      می قضایی رای  رویه

قضـایی بـه   ی  رویه،شـود  می در نظام حقوقی ما رویه قضایی به دو صورت عام و خاص تعریف ،نامید

برای سـایر  شود که  می گفتهدر تمامی سطو  ها  معنای عام به مجموعه آرا قضایی صادر شده از دادگاه

اما رویه قضـایی بـه    ،شوند نمی و منبع حقوقی محسوب محاکم در دعاوی مشابه الزام آور نخواهد بود

ارض صـادر شـده و هیـت    ع ـگردد که نسبت به دعاوی مشـابه آرا مت  می رایی اطلاقآمعنای خاص به 

را بـرای دیگـر   دت رویه کرده که اینگونه آحعمومی دیوان در مقام رفع تعارض اقدام به صدور رای و

که در خصوص رویه قضـایی  ای  نکته ،شوند می و به عنوان منبع حقوق محسوبمحاکم الزام آور بوده 

دانند که رویـه قضـایی در معنـای عـام آن بـرای آنهـا الـزام آور         ها می مطر  است این است که دادگاه

 د.کنن می پیرویها  نخواهد بود اما اکثر قضات به طور اختیاری از این رویه

به بیان دیگر منظور از رویه قضایی به معنای عام آن روش یکسـان و ثابـت صـاحب منصـبان قضـایی      

تنـاق  یـا    ،)قضات( در حل و فصل دعاوی مشابه از جمله در مقام تفسیر قـانون در مـوارد سـکوت   

..نیـز  .و این رویه بر دیگر مراجع و مقامات مانند وکلا و نیروهای انتظامی و امنیتـی  ،اجمال قانون است
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سرعت رشد جرایم بسیار زیاد اسـت و هـر روزه شـکلی    ای  از آنجایی که در جرایم رایانه .۱تاثیر دارد 

تواند تمام این ابعاد را پیش بینی کـرده و قاعـده تعیـین کنـد و ایـن       نمی گیرند قانون می جدید به خود

قضـات  ی  گذشتهی  استفاده از تجربهدر نتیجه ،امکان نیز جود ندارد که قوانین را به سرعت اصلا  کرد

 گوید. می آید و این ابهامات قانونی را پاس  می در رویه قضایی به کمک

 رایانه و مفاهیم مرتبط :گفتار سوم

روزمـره مـا: پرداخـت    های  تی. فعالمیکن می استفاده انهیخود از را یهمه کارها یامروز ما برا یایدر دن

ارتبـاط بـا    یبرقـرار  ،کار در خانـه  ،یسرگرم ،یاجتماعهای  استفاده از شبکه ،ییمواد یذا دیخر ،قب 

 انـه یاسـتفاده از را  یچگـونگ  دانستننه تنها  نیشود. بنابرا می انجام ۲انهی.. همه با استفاده از را.دوست و

 ـ انهیرامهم است. زیو کار آنها ن انهیسازنده را یبلکه شناختن اجزا اسـت کـه    یک ـیالکترون لهیوس ـ کی

 شیکـاربران نمـا   یآنهـا را بـرا   ،کند می دیتول جینتا ،کند می آنها را پردازش ،ردیپذ می کاربر راهای  داده

 کند.  می رهیذخ ندهیاستفاده در آ یرا برا جیدهد و نتا می

 :عبارت است از ها  انهیرا يعملکردها

هـای   قلـم  ،مـاوس  ،دی ـمختلـف ماننـد صـفحه کل    یورودهای  دستگاه قیاز طرها  داده:یورود افتیدر

، cd-romماننـد   ییدسـتگاه هـا   قیتواند از طر می یشوند. ورود می وارد وتریبه کامپ رهیو ی تالیجید

 شود. هیتیذ زین رهیاسکنر و ی ،قلم ویدرا

هـا   ارائه شده در برنامـه های  بر اساس دستورالعمل یورودهای  داده یبر رو اتیعمل:اطلاعات پردازش

 شود. می انجام

 شود. می رهیذخ هیثانو ای هیاول یساز رهیاطلاعات در منطقه ذخ ،از پردازش پس:اطلاعات رهیذخ

 ،خروجـی ماننـد مـانیتور   هـای   پردازش شده و سایر جزئیات از طریق دستگاه اطلاعات:یخروج دیتول

  ۳شوند. می چاپگر و ییره به جهان خارا منتقل

 

                                                            
 850، صفحه  1394،رویه قضایی ،   20کاظمی افشار ، هاجر ،دانشنامه جهان اسلام ، شماره  1

2 https://techterms.com/definition/computer 

3 https://revisionworld.com/gcse-revision/ict/computers-data-and-information 
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 :دادههای  داده و حامل( الف

اطلاعـات ممکـن    نی ـشـود. ا  می رهیذخ ایپردازش  انهیاست که توسط را یاطلاعات ۱یا انهیراهای  داده

هـا   داده گـر یانـواع د  ای ـ ینرم افزارهای  برنامه ،یصوتهای  پیکل ،ریتصاو ،یاست به صورت اسناد متن

هـا   و پوشهها  پروندهپردازش شده و در  انهیرا یممکن است توسط پردازنده مرکز انهیراهای  باشد. داده

از ای  سطح خود دسـته  نیتر ییدر ابتداای  انهیراهای  داده .شود رهیذخ وتریسخت کامپ۲ سکید یبر رو

 ینریدر قالـب بـا   انهیراهای  از آنجا که تمام داده .معرو  هستند ۳ینریباهای  صفرها هستند که به داده

دهـد تـا    مـی  اجـازه ویگگی  نیا .شوند رهیپردازش و ذخ ،جادیا یتالیجیتوانند به صورت د ، می۴هستند

منتقـل  ای  مختلـف رسـانه  هـای   دسـتگاه  ایبا استفاده از اتصال شبکه  گرید انهیبه را انهیرا کیاز ها  داده

 .۵رود نمی نیآن از ب تیفیک ایشود  نمی به مرور زمان خراب ،بار استفاده نیبعد از چند نیشوند. همچن

 ـ ،داده را داشته باشـد  ینگهدار ییکه توانااست ای  هر رسانه از  ،شـود  مـی  محسـوب 6حامـل داده   کی

 .رم اشاره کرد ،هارد ،فلش ،توان به سی دی می دادههای  مصادیق حامل

 :مخابراتیهای  سیستم( ب

انتقـال اطلاعـات   هـای   ارتباطات از راه دور اصطلاحی جهانی است که برای طیف وسیعی از فنـاوری 

 ،در ارتباطـات از راه دور  .شـود  مـی  پخـش اسـتفاده  های  و شبکه خطوط زمینی ،همراههای  تلفننند ما

کـه بـرای انتقـال     ،شـوند  مـی  الکتریکی معرو  به امواا حامـل منتقـل  های  به صورت سیگنالها  داده

مخابرات و پخـش از طریـق آژانـس ملـل     .شوند می آنالوگ یا دیجیتال تبدیلهای  اطلاعات به سیگنال

اکثـر کشـورها    شـوند.  مـی  در سراسـر جهـان اداره   ۷(ITUمتحد به نام اتحادیه بین المللی مخـابرات ) 

 ـ    های  کمپانی ارتباطـات از راه دور بـه تبـادل    د. خود را بـرای اجـرای مقـررات ارتبـاط از راه دور دارن

                                                            
1 Computer data 

2 Hard disc 

3 binary 
 نیکنند ، به ا کار می ینریبه صورت با وترهای. کامپ1و  0 -کند  است که فقط از دو رقم استفاده می یعدد ستمیس یک4

 دهند. محاسبات را انجام می کیکنند و فقط با استفاده از صفر و  می رهیکه آنها داده ها را ذخ یمعن
 

5 https://techterms.com/definition/data 

6 Data carriers 

7 International Telecommunication Union 
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 ـآرا کیشود.  می گفته یدر مسافت قابل توجه یکیو الکتر یکیالکترون یابزارها قیاطلاعات از طر  شی

شده است.  لیتشک رندهیفرستنده و گهای  مجهز به دستگاه ستگاهیچند ا ایکامل ارتباط از راه دور از دو 

 یاریممکن است در بس نیهمچن ،رندهینام فرستنده و گ به ها، رندهیو گها  مشترک از فرستنده میتنظ کی

 ـراد ،تلگـرا   ،شـامل تلفـن   یمخـابرات هـای   دستگاهارتباط از راه دور استفاده شود. های  ستگاهیاز ا  ،وی

 هستند. نترنتیماهواره و ا ،ینور بریف ،۱ریز موا ها ارتباط ماتیتنظ

 تعریف جرائم رایانه ای :مبحث سوم

اهمیـت   ایاما ممکن است تبعات کامل  ،آگاه هستندای  رایانه میاکثر مردم از مفهوم جرا ،در حال حاضر

از  یک ـیاحتمـالاً   یشخص ـ ای ـ یرا درک نکنند. هک به منظور سرقت اطلاعات مال ینترنتیا میجرازیاد 

از جرم دسترسی ییرمجـاز  ای  زیر مجموعه عهک در واق ،است ینترنتیا میانواع جرا نیشناخته شده تر

کیـرد در   می تخصصی و توسط افراد آموزش دیده صورتهای  است زیرا هک تنها با استفاده از روش

حال بـه   .دسترسی ییرمجاز مفهومی بسیار گسترده دارد که در ادامه به آن پرداخته خواهد شدحالی که 

 تی ـهـر نـوع فعال  ای  رایانـه  میجـرا  ،طـور خلاصـه   به .پردازیمای  رایانه میاز جرا یاجمال یبررسیک 

رسـی ییـر   دستشود.  می انجامیا مخابراتی ای  رایانههای  یا بر روی فناوری قیاست که از طر یرقانونیی

شـامل  ای  رایانـه  میامـا جـرا   ،هستندای  رایانه میانواع جرا نیاز متداول ترای  مجاز و کلاهبرداری رایانه

 ای ـکـرم  وارد کـردن   ای ـ ینترنتیا تیمانند آزار و اذ ،شود می زیمخرب نهای  تیاز فعالای  گسترده فیط

 یعمـد  بیکـه باعـث آس ـ   یکـرد: مـوارد   میتوان به دو دسته مجزا تقس می را ینترنتیا می. جراروسیو

این جرایم با ایجـاد خسـارت    ،موارد شتریشوند. در ب می ناخواسته بیکه باعث آس یشوند و موارد می

گـردد    نمـی  اما مواردی نیز وجود دارند که هی  گونه خسارت مالی به بزه دیده وارد مالی همراه هستند

  ،سی ییرمجاز بدون هی  گونه آسیب و یـا سـو اسـتفاده ای   و یا دسترای  رایانه تیعنوان مثال آزار و اذب

در مواردی نیز ایـن  جرم است. کیاما همچنان  ،هیگ گونه خسارت مالی وجود نداردصورت این در 

 "ضرر یب" روسیو کیبرای مثال شخصی  شود باشد خسارت مالی ممکن است در طول زمان ایجاد 

کنـد.   مـی  مختـل  یق ـیتجارت را بـه هـر طر  کند و به مرور  می مرکزی یک شرکتهای  را وارد سیستم

بـا   .نداشـته باشـد   یفور یخسارت مال یمال ای یاگرچه ممکن است همانند سرقت اطلاعات انحصار

                                                            
1 microwave communication arrangements 
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ای  تعریفی دقیق و درست از جـرم رایانـه  ی  ر کرد که ارائهتمامی توضیحات ارائه شده باید ذک توجه به

کنوانسیون جرایم سایبر نیز نتوانسته است تعریفی ارائه دهد و تنها بـه  باشد و حتی  نمی در عمل ممکن

آنچه مشخص است اینکه اختلافات زیادی در تعریف این جرم وجود  ،ذکر مصادیق بسنده کرده است

ی در حقـوق هـای   فنی و حقوقی و نظامهای  زیر ساختهای  دارد که این اختلافات نیز به سبب تفاوت

ای  همانگونه که مشخص است قانون گذار ما نیز در قـانون جـرایم رایانـه    ،اشدب می مختلفهای  کشور

قضـایی  ی  رویه ،ا به ذکر مصادیق اکتفا کردههتعریفی از این جرایم ارائه نکرده است و تن ۱۳88مصوب 

 در هر یـک از تقریبا واحدی ی  به رویهای  جرایم رایانهی  با کمک دکترین و قوانین بین المللی در زمینه

توان گفت این رویـه قضـایی حـداقل      می انگاری شده در این قانون رسیده اند کهجرم ای  جرایم رایانه

دیگر داشته کـه در  های  دسترسی ییر مجاز در مصادیق آن هماهنگی زیادی با قوانین کشوری  در زمینه

 .آینده بررسی خواهد شد

 :تخصصی منجر به دسترسی غیرمجازهای  روش( گفتار اول

 ،اوقات یاست. گاهای  انهیرا ستمیس کیبه  رمجازیی یهر دسترسبه بیان ساده هک کردن   کردن:هک 

 ،موجـود  یبرنامه نرم افزار کیاز  ییها بخش یسیمانند بازنو ،ضرر باشد یتواند نسبتاً ب می هک کردن

از  یک ـی. هـک کـردن   نداشـته اسـت  بـه آنهـا توجـه      یکه طرا  اصل ییها یگگیبه و یدسترس یبرا

از هکرهـا کـه ایلـب از     ی. برخستندیاما همه هکرها مجرم ن ،است ینترنتیا میموارد جرا نیپرکاربردتر

شـوند تـا    می استخدام ینرم افزارهای  تتوسط شرک ،شود می ادی ۱"دیکلاه سف" یآنها به عنوان هکرها

بتوانند آنها را برطـر    تکاریجنا یهکرها ای ۲"اهیکلاه س"کنند تا قبل از  دایخود پ ستمیرا در س یراداتیا

 کنند.

 یعیوس ـ فی ـط قیتوان از طر می مخرب را یاز نرم افزارها یانواع مختلف  بدافزارها: ها، کرم ها، روسیو

شـوند. در   یریبـارگ  سـک یهـارد د  کی یرو یبه نوع دیآنها با ها، روسیو شتریداد. در مورد ب لیتحو

کند که ظاهراً از  افتیدرساده و بدون ایراد  یبا ظاهر یلیمیممکن است ا یقربان کی ،حملات هدفمند

وب  ،گـر یاسـت. در مـوارد د   یریبـارگ  ای ـکردن  کیکل یبرا یوندیپ یفرد معتمد حاو ایهمکار  کی

 ـآلوده باشند که با کل یوندهایپ یممکن است حاوها  تیسا را هـا   روسی ـو ای ـهـا   آنهـا کـرم   یرو کی

                                                            
1 White Hat Hacker 

2 Black Hat Hacker 


