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 1: مقدمه 

 

 

امروزه فناوری اطلاعات صرف نظر از موقعیت جغرافیایی، در تمامی شئون زنددگی وارد شدده اسدت و    

فضدای سدای ر همانندد    هریک از افراد، بسته به نیاز خود از مزایای این علم بهره مند می شوند. گرچده  

پذیر و لاینفک از اجتماع بده نداج جدرج     دیگر عناصر زندگی اجتماعی، از گزند یک پدیده بسیار انعطاف

دنیای ارت اطات و فضای سای ر، فرصدتهای جدیدد و بسدیار پیشدرفته ای را بدرای      در امان نمانده است. 

قانون شکنی در اختیار کاربران خود قرار داده که امکان رفتارهای ضد اجتماعی و مجرمانه مهیدا شدده   

 است.

گیرد، دو طید  از جدرا م اسدت: گدروه اول      رج سای ر قرار میبه طور کلی، آنچه امروزه تحت عنوان ج 

جرا می هستند که نظایر آنها در دنیای فیزیکی نیدز وجدود دارد و فضدای سدای ر بددون تغییدر ارکدان        

کندد. جدرا م    دهدد، ارتکابشدان را تسدهیی مدی     شان، با امکاناتی که در اختیار مجرمان قرار می مجرمانه

المللی نظیدر اقددامات    اند و از جرا م علیه امنیت ملی و حتی بین ستردهتحت شمول این حوزه بسیار گ

گیرند. اما طی  دیگر جرا م سای ر، به سدو    تروریستی گرفته تا جرا م علیه اموال و اشخاص را در برمی

شود که امکان ارتکاب آنها در فضای فیزیکی میسدر نیسدت.    های منحصر از این فضا مربوط می استفاده

هدای مخدرب نظیدر ویروسدها،      ها یا سیستمها یا پخش برنامه  نظیر دسترسی غیرمجاز به دادهجرا می 

جز در فضای سای ر قابلیت ارتکاب ندارند و به همین دلیی به آنها جدرا م سدای ری محدی نیدز گفتده      

 .شود می

 می باشد:که قابی توجه دهند  ای د سای ری را در قالب سه نسی مورد بررسی قرار می جرا م رایانه 

ای: همانگونه که از عنوان پیداسدت، ایدن نسدی بده ابتددای سهدور سیسدتمهای         نسی اول جرا م رایانه 

ای در دسترس عموج قرار گرفتندد، مربدوط    ای، به ویژه زمانی که برای اولین بار در سطح گسترده رایانه

این سیستمها و بده ت دآ آن    شود. در آن زمان، عمده اقدامات غیرمجاز، به ایجاد اختلال در کارکرد می

 شد.   ها مربوط می دستکاری داده

                                                   
1
 گروه حقوق جزا و جرج شناسی -استادیار و عضو هیات علمی دانشگاه تهران -مهرنوش ابوذری 



۱4 
 جرایم سایبری و پزشکی قانونی دیجیتال 

 

ای: این نسی از جرا م پی ارت اطی میان نسی اول و سوج بدوده و دلیدی بدارز آن     نسی دوج جرا م رایانه 

ایدن رویکدرد کده از    شدد.  هم عمر بسیار کوتاه این نسی است که به سرعت با سهور نسی سوج منتفدی  

ها اتخداذ گردیدد. دلیدی آن     شد، به دلیی محوریت یافتن داده آن شنیده می های اواخر نسی اول زمزمه

ای به تازگی پا به عرصه گذاشدته بودندد و عمددتا      هم این بود که در دوران نسی اول، سیستمهای رایانه

سیستمهای شخصی یا رومیزی بوده و به همین دلیدی بده تنهدایی مدورد توجده قدرار گرفتده          به شکی

تدریج با توسعه و ارتقای فناوری رایانه و به کارگیری آن در بسیاری از ابزارها و بده ع دارت    بودند. اما به

ای جایگداه خدود را از دسدت دادندد و محتدوای آنهدا        ای شدن امور، به تدریج ابزارهای رایانه بهتر رایانه

کردهدای  ها محوریت یافت. بدیهی است در ایدن مقطدآ م احدق حقدوقی و بده ت دآ آن روی       یعنی داده

ای بدا محوریدت    ای نیز تغییر یافت، به نحوی که تدابیر پیشگیرانه از جدرا م رایانده   مقابله با جرا م رایانه

رسدید   ها و نه واسطشان تنظیم شدند. حتی این رویکرد در قوانینی که در آن زمان به تصویب مدی  داده

 .نیز قابی مشاهده است

شددند کده    صدورتی در دوران نسدی دوج، ایمدن محسدوب مدی     ای در  به این ترتیب، سیستمهای رایانه

ها در برابر افشدا یدا دسترسدی     . محرمانگی: داده1های موجود در آنها از سه مولفه برخوردار بودند:  داده

ها در برابر هرگونه تغییر یا آسیب حفاست شده باشدند؛   . تمامیت: داده2غیرمجاز حفاست شده باشند؛ 

ها همدواره در دسدترس مجداز قدرار داشدته       ظ کارکرد مطلوب سیستم، دادهپذیری: با حف . دسترس3و 

 .باشند

ای برخوردارند و حتدی در اسدناد    اکنون، این سه مولفه در حوزه ی جرا م نسی سوج از جایگاه ویژه  هم

 .قانونی به صراحت به آنها اشاره شده است

(، بده جدرا م   2001سای ر )بوداپسدت،  برای مثال، عنوان اول از بخش اول فصی دوج کنوانسیون جرا م 

ای اختصاص دارد. در ذیدی ایدن    ها و سیستمهای رایانه پذیری داده علیه محرمانگی، تمامیت و دسترس

شمرند کده ع ارتندد از: دسترسدی غیرقدانونی،      عنوان، پنج مادهّ به طور مفصی جرا م این حوزه را برمی

 .از دستگاهها  استفادهشنود غیرقانونی، ایجاد اختلال در سیستم و سو  

ای داشدت. حتدی    این دوره با وجود عمر کوتاه خود، تاثیر بسزایی در تحول نگرش بده جدرا م رایانده       

توان گفت، تقری ا  از این زمان بود که اصدطلاحاتی نظیدر جامعده ی اطلاعداتی یدا حقدوق کیفدری         می

 .اطلاعات به طور رسمی در اسناد قانونی وارد شد
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ای  رسدانی رایانده   هدای اطدلاع   ای: از اوایی دهه نود، با جدی شدن حضور ش که را م رایانهنسی سوج ج   

هدا مداهیتی تجداری     جهانی وب که به فعالیدت ایدن شد که     الملی و به ویژه سهور ش که  در عرصه بین

بخشید، بحق راجآ به ابعاد گوناگون فضای سای ر به ویدژه مسدا ی حقدوقی آن، وارد مرحلده جدیددی      

هدای محددودی نظیدر     ای، محلدی و در حدوزه   ای در ابعاد منطقده  های رایانه زیرا تا آن زمان ش که شد.

هدا، پیامهدا و همچندین     سدازی برنامده   سیستمهای تابلوی اعلانات که عمدتا  جهدت بارگدذاری و پیداده   

 پرداختند.   رفتند به فعالیت می ارت اطات پست الکترونیک به کار می

ای را بدرای قدانون شدکنی در     فضای سای ر، فرصت های تازه و بسدیار پیشدرفته   بنابراین می توان گفت

هدای مرسدوج و کلاسدیک جدرایم را بده       چنین تدوان بدالقوه ارتکداب گونده     گذارد، هم اختیار انسان می

دهد تا مجرمان سای ری بتوانند در این کهکشدان صدفر و    های غیرمرسوج و بسیار جدید سوق می شیوه

واهند و در اندیشه دارند، به منصه سهور برسانند. این امر، علدوج مختلد  و از جملده    خ یک، هرآنچه می

 شناسی را با تحول روبرو ساخت .   جرج

لذا با گسترش فرصت های فعالیت مجرمانه در فضای سای ر و نگرانی مردج از این جرایم، توجه اختصاصی 

لب شد و منجر به ایجاد حوزه مطالعاتی جرج حقوقدانان و جرج شناسان به جرایم ارتکابی در این فضا ج

 شناسی سای ری گردید.

گرچه عده ای معتقدند حوزه سای ری وسیله ای نوین برای ارتکاب جرایم سدنتی) جدرایم ارتکدابی در    

فضای واقعی( هستند و لذا آورده جدیدی نیستند که برایشان قا ی به قدانون جدیدد و م احدق نظدری     

لب که با گذشت زمان و توسدعه جدرایم سدای ری از حیدق کمدی و کیفدی و       جدید باشیم اما عقیده غا

تنوع انواع و اشکال، بر آن صحه گذاشته شده، قا ی است اینترنت فضدای جدیددی بدا مداهیتی کداملا      

 متفاوت از فضای واقعی ) جرایمی مانند هک کردن ( خلق کرده است.

آن می بینند، رو بده گسدترش اسدت. ویژگدی      از این رو جرایم سای ری به علت مزایایی که مجرمان در

های مطلوب و مزایای حضور مجرمانه در فضای سای ر این است که از یک سو ارتکاب آنها آسدان بدوده   

و با کمترین ریسک از جهت احتمال دستگیری یا عدج موفقیت و شناسایی، بده نتیجده مطلدوب خدود     

ی شناسدایی، در دنیدایی شدناور و سدیال بده      می رسند که با هویت و مکان ناشناس و چه بسدا غیرقابد  

فعالیت مجرمانه و حیات خود ادامه می دهند که در اغلب موارد بزهدیده بدر بزهدیددگی خدود مطلدآ     

نمی شود یا بسیار دیر بر آن آگاهی می یابد و حتی در اغلب موارد غیرقانونی بودن آنهدا روشدن نمدی    

وقوع می یابند بدون آنکده صدحنه جدرج داشدته      یک ویژگی خاص جرایم سای ری این است که  باشد.
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باشند. به علاوه، مجرمان به دلیی عدج رویت فوری آثار و نتایج رفتار مجرمانه شان، راحت تدر مرتکدب   

جرج می شوند. این امر باعق سهولت از بین بردن آثار جرج می گردد. سدرعت بدالای ارتکداب جدرج و     

یگر این جرایم می باشد. جرایم سای ری غال ا بسدیار سدریآ بده    قابلیت تکرار فراوان نیز از ویژگی های د

وقوع می پیوندند و از شروع جرج تا اجرای آن فاصله ای وجدود نددارد. گداهی فاصدله، تنهدا بده انددازه        

فشردن یک کلید است. از سوی دیگر، جرایم سدای ری معمدولا ماهیدت سدریالی دارندد و بدا یدک بدار         

ه نمی دهد. هم چنین این امر به ویژگدی خداص ایدن فضدا نیدز برمدی       ارتکاب، مجرج به اعمالش خاتم

گردد که داده ها در این فضا به سادگی گسترش یافته و به طور خودکار تکرار مدی گردندد و محدو آن    

به سادگی ممکن نیست. تعطیی ناپذیر بودن و امکان وقدوع جدرج در هدر زمدان شد انه روز و هدر روز       

است که زمینه گستردگی وقدوع آن و افدزایش رغ دت افدراد در ارتکداب       هفته، ویژگی دیگر این جرایم

 این جرایم را فراهم می آورد.

لذا نکته قابی توجه، تفاوت در علی وقوع جرایم سای ری و  ضرورت توجده چندجان ده بده ایدن جدرایم      

ید به ایدن امدر   شوند با هایی که به منظور پیشگیری از جرایم سای ری ارا ه می است. از همین رو، برنامه

شناسدانه مربدوط بده جدرایم فضدای       توجه داشته باشند. نکته دیگر ، قابلیت اعمال برخی نظریات جرج

 است . های جدید در ت یین جرایم سای ری  سنتی بر جرایم این فضای نوین و جستجوی نظریه

ظدری در  شکی گیری جرج شناسی سای ری یک ت یین میان رشته ای از جن ه های عملی و م احدق ن 

باب جرایم سای ری را با شناخت علوج رایانه ای فراهم می کندد. بده دلیدی رشدد روزافدزون اینترندت و       

علوج کامپیوتری فناوری اطلاعات، باعق شده جرج شناسی سای ری به تددریج از یدک مطالعده حاشدیه     

 ای به یک شاخه اصلی و با اهمیت در جرج شناسی ت دیی شود.

ایشان نظریه ای  2008توسط جایشانکار مطرح شد. در سال  2007در سال بحق جرج شناسی سای ری 

مطرح کرد و در این نظریه « نظریه جابجایی مکانی» را در ت یین منسجم جرج شناسی سای ری به ناج 

جرج شناسی سای ری مطالعه عوامی ایجاد جرج در فضای مجازی جرایم در فضای سای ری را توضیح داد. 

نظریه جابجایی .دنیای حقیقی و راهکارهای پیشگیری از حدوث اینگونه جرایم می باشد و تاثیرات آن بر

مکانی یا انتقال فضا، تفسیری درباره ماهیت رفتار اشخاصی است که رفتار هنجار و ناهنجار خود را در 

رنت واقآ فضای فیزیکی و سای ری نشان می دهند. این نظریه اختصاصا برای جرایمی که با استفاده از اینت

می شوند، شکی گرفته است و بیان می دارد که مردج هنگامی که به دنیایی با ویژگی های مطلوبشان 

وارد می شوند، ممکن است به گونه متفاوتی رفتار کنند که س ب گرایش افراد به ارتکاب جرج و همچنین 

 بزهدیدگی آنان گردد.



۱۷ 
 مقدمه 

 

طالعات اندکی صورت گرفتده اسدت کده ایدن     لازج به ذکر است در بحق جرج شناسی جرایم سای ری م

امر می تواند به دلیی سرعت تغییرات فناوری و نیاز بده مشدارکت و حضدور فعدال در فضدای سدای ری       

برای ت یین آن و دشواری هایی در رسیدن به یک توافق جامآ در هنجارهدای رفتداری فضدای سدای ر     

ر بالا می باشد. در اثر عواملی همچدون عددج   است. کمااینکه رقم سیاه بزهکاری در این جرایم نیز بسیا

آگاهی و شناخت کامی بزهدیدگان این جرایم، ترس از لطمه به اعت ار شرکت و از دسدت دادن اعت دار   

سرمایه گذاران، عدج تخصص ضابطان قضا ی در شیوه کش  و تعقیب ایدن جدرایم و فقددان امکاندات     

ات آنها رقم سیاه در جرایم سدای ری بسدیار   کافی در این خصوص، مشکلات فنی خاص در کش  و اث 

 بالاست. لذا متخصصان، اطلاعات موجود در زمینه جرایم سای ری را مانند کوه یخ می دانند.

هدای   در واقآ، این واقعیت را باید پذیرفت کده هندوز برداشدت عمدی مجرمانده در بسدیاری از فعالیدت       

گدردد.   سدازی در اینجدا پررند  مدی     فرهند  شود. لدذا نقدش    الواقآ جرج هستند، نمی سای ری که فی

توان گفت برای برقراری امنیت و کاهش جرایم در فضای سای ر، سده مولفده قابدی توجده هسدتند:       می

گدردد.   حاکمیت، پلیس، مردج. در جرایم سای ری، نقش حاکمیت به دو دلیی عمده بسیار برجسته می

دانندد. در   کنند زیرا عملشان را جرج نمی نخست آنکه، مجرمان بابت اعمالشان احساس شرمساری نمی

برخی موارد، مشاهده شده فرد به دلیی احساسات میهن پرستانه اش اقداج به برخدی جدرایم سدای ری    

های دولتی کشورهای متخاصم . این امر، می تواندد نتدایج بسدیار     نموده است، مانند هک کردن سایت

بدار آورد و چده بسدا دامنده جنگدی گسدترده را       مخرب و خطرناک برای کلیت جامعه و امنیت ملی به 

 فراهم نماید.  

عامی دیگر، م احق مربوط به ت ادلات مالی و گسترده شدن بانکداری الکترونیک بدون توجه به فراهم 

 باشد.  آوردن بسترهای فرهنگی در این زمینه و آگاهی رساندن مناسب به مردج می

اند، ناآگاه هستند .این ناآگاهی، دامن خانواده  سای ری شده لذا حتی گاه مردج از اینکه بزهدیده یک جرج

ها در این زمینه و پیشرو بودن فرزندانشان امری است که منجر به  ها را نیز می گیرد. فقر علمی خانواده

ها که با سفر  عدج نظارت شایسته والدین بر فعالیت فرزندانشان در این فضا می گردد. این خانواده

باره فرزند خود را برای سفری جهانی در کنار هزاران  انشان با دوستان خود مخالفند، به یکچندروزه فرزند

خواه در بزهکاری این  –غری ه در دنیای سای ر رها می سازند که این امر می تواند افزایش جرایم سای ری 

 را در پی داشته باشد. -نوجوانان و خواه در بزهدیدگی آنان

ویژگی های خاص این فضا و ناآگاهی مردج و ن ود زیرساختهای فرهنگی لازج برای حضور در این فضا، 

عنصری تشویق کننده برای مجرمین گشته است که علاوه بر مجرمان خاص فضای سای ر، مجرمان 
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» ی پدیده فضای واقعی نیز دامنه جرایمشان را از فضای واقعی به دنیای سای ر انتقال داده اند و به نوع

ارتقا  سطح اطلاعات جامعه نس ت به فضای مجازی و اطلاع رسانی در  شکی گرفته است.« کوچ مجرمانه 

ارتقا  سطح باورهای اخلاقی خصوصا در بین نوجوانان و ، زمینه جرایم سای ری و راههای مقابله با آن

 .هایی از پیشگیری از شکی گیری جرایم در فضای مجازی استجوانان نمونه

تدر و ج دران ناپدذیرتر     خسارات وارده بر اثر جدرا م سدای ری بده مراتدب گسدترده     هم چنین از آنجا که 

، و با توجه به تهدیدات و آسیب های این محیط علیرغم مزایای فدراوان  درمقایسه با جرا م سنتی است

بتدوان در عصدر   آن، لازج است به خوبی بر آن اشراف داشته و این تهدیدات مستمرا شناسایی شوند تدا  

حاضر با افزایش ادراک از تأثیر و کاربرد فضای سای ر بر ماهیت جرج و انحراف، بهتر مقابلده نمدوده و از   

 بروزشان پیشگیری نمود.

کتاب حاضر از آثار نوین و ارزشمند در حوزه ت یین جرایم سای ر از منظر جرج شناختی و نقدش آن در  

باشد که پیرامون ماهیت جدرایم سدای ری و بررسدی اقسداج     دستاوردهای علمی علوج جنا ی مدرن می 

آن شامی هک کردن، حمدلات اتوماتیدک کدامپیوتری و آسدیب رسدانی بددافزارها، دزدی دیجیتدالی،        

کلاه رداری اینترنتی، جرایم جنسی رایانه ای، آزار و اذیت آنلاین و مزاحمت سای ری، تدرور سدای ری،   

و چشم انداز آینده جرایم سدای ری م داحثی ارزشدمند و بسدیار     نقش ادله اث ات و جرج یابی دیجیتال 

جدید و به روز را مطرح نموده است که قطعا از آثار قابی اسدتناد و ارجداع در حدوزه شناسدایی جدرایم      

 سای ری و جرج شناسی سای ری می باشد.

 

 

 

 

 

 

   



 تکنولوژی و جرایم سایبریفصل اول: 

 

 اهداف فصل :

   توضیح اینکه چگونه تکنولوژی رفتار بشری را تحت تاثیر قرار داده است 

 متولدد در  هدای   متولد در عصر دیجیتدال و انسدان  های  شناسایی تفاوت فی مابین انسان

 ق ی  های  دوره

 تکنولوژی میتواندد توسدط افدراد مدورد     ها  آنی  بحق در مورد سه طریقی که به واسطه

 سواستفاده واقآ شود  

 در هدا   دیجیتدالی و ارزش آن هدای   و تکنولدوژی هدا   فهم مدارک بدست آمده از کامپیوتر

 نظاج تحقیقات جزایی  

 در سراسر جهان رخ میدهد. توضیح انواع مختل  جرایم مجازی که روزانه 
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. اندد  موبایی بطور چشمگیری شکی جامعه مدرن را از ندو سداخته  های  اینترنت، کامپیوترها، و تکنولوژی

کدامپیوتر   یدا دشوار است، کمتر از دو دهه پیش بیشتر افدراد یدک دسدتگاه تلفدن      این امر درک گرچه

 شددند. افدراد   مدی  ات گدران قیمتدی محسدوب   هنوز تاحدی تجهیدز این وسایی شخصی نیز نداشتند و 

شماره گیدری  های  توانستند تایپ کنند، و ایمیی چیز عجی ی بود. ارت اطات اینترنتی بواسطه مودج نمی

کردندد.   مدی  کرد و مردج برای هر ساعت دسترسی به اینترنت هزینه پرداخدت  می یا کابلهای اترنت کار

 کردند و به تجهیدزات دیگدر متصدی    می بیتی استفاده 16کامپیوتری از گرافیک های  بازیهای  سیستم

شددند.   مدی  فقط در کاربردهدای نظدامی اسدتفاده    (GPS)موقعیت یابی جهانیهای  شدند. سیستم نمی

سلولی وابسته اسدت. امدروزه افدراد    های  ، و تکنولوژیاینترنتامروزه، بیشتر کارهای دنیا به کامپیوترها، 

شوند ، تلفنهای همراه ممکن است از اینترنت اسدتفاده کنندد و    می لپ تاپ دارند و به وای فای متصی

وید ویی بصورت ش که ایی بهم متصی شوند. بعدلاوه، مدردج چنددین حسداب ایمیدی بدرای       های  بازی

کارهای شخصی و تجاری خدود دارندد، درسدت مانندد پروفایلهدای شد که ایدی در صدفحات مختلد           

بده اولدین روش برقدراری ارت داط بدرای اکثدر مدردج ت ددیی         اینترنتی. تلفنهای همراه، بخصوص متون 

سدنی  هدای   . در واقآ افراد زیر سن بیست سال بطور منظم متنهای بیشتری را نس ت بده گدروه  اند شده

دهند تا بیشتر متن ارسال کنند تا تماس تلفنی داشته باشدند. افدراد    می کنند و ترجیح می دیگر ارسال

هدای   کنند و بطور فزاینده ایدی بجدای رسدانه    می رت اینترنتی خریدارینیز بطور مکرر کالاهای را بصو

 کنند. می استفادهها  چاپی سنتی از خواندن الکترونیکی برای کتابها، روزنامه

جالب است که درنظر بگیریم دنیا و رفتارهای انسدانی بسدرعت بواسدطه اسدتفاده از تکنولدوژی تغییدر       

 245میلیدارد کداربر اینترنتدی در سرتاسدر دنیدا وجدود دارد و        2.1. در واقآ، در حدال حاضدر   اند کرده

کنند. ایالات متحده امریکدا دومدین پرجمعیدت تدرین کداربران       می میلیون نفر از آنها در امریکا زندگی

 2013سدال  هدای   دهند. درمقابی، باتوجه به بررسی می اینترنتی در سرتاسر دنیا را بعد از چین تشکیی

 اربر اینترنتی دارد.میلیون ک 36بریتانیا 

در سرتاسدر دنیدا منجدر شدده      افدراد تکثیر این تکنولوژی به تغییرات متمایزی در چگونگی مشدارکت  

کنندد و اطلاعدات خدود را بده      مدی  کنند، ارت اط برقرار می است. امروزه مردج به شکی دیجیتالی خرید

و هدا   ری، با رویارویی با تکنولدوژی غیرممکن بود. تغییرات دیگر رفتا امریک گذارند که ق لا  می کاشترا

مربوطه بوجود آمده است. در واقدآ، جامعده شدناس هدوارد ادوج بده ایدن فرایندد بداعنوان         های  نوآوری
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کندد کده الگوهدای رفتداری در پاسدخ بده        مدی  اشاره کرده است، روشهایی را مشخص 

 ندی جدایگزین الگوهدای رفتداری موجدود     فهدای   کنند. از دیددگاه اودوج، راه  می فنی تغییرهای  نوآوری

سداله بخواهدد بدا     30کند. برای مثال، اگر یدک فدرد    می شود و تغییرات بنیادین را در جامعه ایجاد می

افراد دیگر ارت اط برقرار کند، ممکن است بدا او تمداس بگیدرد، یدا درصدورت امکدان اورا ب یندد یدا در         

فرسدتد، یدک    مدی  کند. اما امروزه آن فرد یک پیغاجغیراینصورت یک نامه از طریق پست برایش ارسال 

 دهد تا برایش نامه ایی را پست کند. می نویسد، یا از طریق فیس وک به او یک پوک می ایمیی

،  2011شدود. بدرای مثدال، در     می آماری در جامعه مدرن دیدههای  فنی در تماج گروههای  تاثیرات راه

شدد ،   می در آن به اشتراک گذاشتهها  کردند که وید و می استق الاز سایتهایی ها  درصد از امریکایی71

و کاربران اسپانیایی که بسیاری از آنها بده افدزایش دسترسدی بده ارت اطدات      ها  بویژه امریکایی افریقایی

 42کنندد. در بریتانیدا    می اینترنتی گسترده و استفاده از تلفنهای هوشمند و وسایی موبایلی نس ت پیدا

فی رهای نوری یا اتصالات کابلهای اینترنتی دارند، به ایدن معندا کده ارت داط      2013منازل در درصد از 

درصدد از افدراد بزرگسدال در ایدالات متحدده از       80، بیش از  2011سرعت بالا تاحدی رایج است. در 

کدردن  تواند برای چدک   می کردند و تقری ا یک سوج از آنها تلفن هوشمند داشتند که می تلفن استفاده

تلفدن هوشدمند    2013درصدد افدراد در بریتانیدا در سدال      61ایمیی را ارت اطات دیگر استفاده شدود.  

 توانستند از طریق آن به اینترنت دسترسی داشته باشند. می داشتند که

در بیشتر روشهای مشابه، تکنولوژی تاثیر زیادی بر جمعیت جوانی که هرگز زنددگی بددون اینترندت و    

( مانندد ایمیدی و مدتن را تجربده نکدرده بودندد داشدت. بعدلاوه،         CMCsبواسدطه کدامپیوتر)  ارت اطات 

درصدد از جواندان لدپ     75تحقیقات اخیر با استفاده از یک نمونه از جوانان ایالات متحده نشان داد که 

نین درصد از جواندان بدین سد    93درصد از آنها هردو را دارند. علارغم این  15تاپ یا کامپیوتر دارند و 

کنند، به این معنا که تقری ا تماج آنها در اینترندت حضدور دارندد.     می سال از اینترنت استفاده 17تا  12

درصد از کودکدان حدداقی یک دار     88-علاوه براین، نه تنها جوانان حضور دارند بلکه حضور مداوج دارند

کدان بطدور متوسدط بدرای     درصد از کود 49شوند. یک بررسی مشابه نشان داد که  می در هفته آنلاین

 پنج یا هفت روز در هر هفته آنلاین هستند.

                                                   
 راه های فنی 1
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تکنولوژی نه تنها رفتارهای جوانان را بلکه شکی و مدل رفتار آنها را نیز تغییر داده اسدت. اکثدر مدردج     

. در اندد  همدراه ن دوده  هدای   هرگز بدون کامپیوتر ، اینترنت یا تلفن اند متولد شده 80که در اواسط دهه 

دانند دن ال بدون ایدن مندابآ چگونده خواهدد      نمی شناسند و نمی آنها دنیای بدون این وسایی رانتیجه 

دیجیتال هسدتند ، بددین وسدیله    های  ( استدلال کرد که این جوانان بومی2001بود. بنابراین پرسکی)

یجیتدالی  آنها به دنیایی آورده شدند که دیجیتال بود و زمانهای زیادی از زنددگی آنهدا را بده محدیط د    

نمود. بدرای مثدال، افدراد بدین      می داد و از منابآ تکنلووژی در زندگی روزمره آنها استفاده می اختصاص

امروزه منابآ تکنولوژی خود را دارند ودرمیدان کداربران اینترنتدی در ایدالات متحدده       34تا  18سنین 

درصددد از  66کننددد، و  یمدد درصددد از نوجوانددان امریکددایی از اینترنددت اسددتفاده 87هسددتند. در واقددآ، 

میلیدون جدوان آنلایدن بطدور روزانده اسدت و از        18بزرگسالان نیز این وضعیت را دارند. این به معنای 

CMC درصدد از جواندانی اسدت در زمدان آنلایدن       89 شامیکنند، که  می از روشهای مختل  استفاده

 اینترنتدی انجداج  هدای   یدرصدشدان بداز   81کنندد و   مدی  کنندد یدا دریافدت    می بودنشان ایمیی ارسال

در بریتانیدا یدک موبایدی همدراه دارندد.       24و  16درصد از افراد بین سدنین   94دهند. بطور مشابه  می

درصدد از کدی جمعیدت کداربران فیسد وک را در ایدالات        49تقری دا   34و  18بعلاوه افراد بین سنین 

 دهند. می متحده تشکیی

دیجیتدالی و اینترنتدی   هدای   که پیش از ایجاد تکنولدوژی مقابی، مهاجران دیجیتالی آنهایی هستند  در

بدنیا آمدند. این افراد نیاز داشتند تا با محیط دیجیتال تط یق یابند، کده بدا سدرعت بدالاتری از آمداده      

پدیش از ایجداد و سهدور ایدن     هدای   کند. این برای بسدیاری از افدرادی کده در دهده     می شدنشان تغییر

ق است. درنتیجه ، آنها ممکن است کمتر تمایی داشته باشدند تدا فدورا بدا     بدنیا آمدند صادها  تکنولوژی

درصدد از   45این منابآ تط یق یابند و یا به روشهای مختلفی از آنها استفاده کنند. بدرای مثدال، تنهدا    

لپ تاپ دارند. بعدلاوه ممکدن اسدت درکر برخدی از مندابآ       65بزرگسالان در ایالات متحده بالای سن 

ن دیجیتال دشوارتر باشند، مانند فیس وک، که نیاز دارد تدا کداربران بطدور مدنظم دربداره      برای مهاجرا

خصوصی بودن ارت اطشان بدا دیگدران را تمداج کنندد. در      میزان  خودشان و علایقشان صح ت کنند و

دهندد.   مدی  درصد از جمعیت فیس وک را در ایالات متحده تشکیی 13ساله و پیرتر تنها  55واقآ افراد 

مدتن را در هدر روز    14سال یدا بیشدتر بطدور متوسدط بدیش از       45ر ایالات متحده افراد دارای سن د

پیغداج در   109.5هسدتند بطدور متوسدط     24تا  18کنند درحالیکه آنهایی که بین سنین  نمی دریافت

موبایدی   سال یا بیشدتر در بریتانیدا از   65سن  افراددرصد از  17کنند. بطور مشابه، تنها  می روز دریافت
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هدا   کنند. بنابراین مهاجران دیجیتال الگوهای متفاوت تری از اتخاذ و اسدتفاده از تکنلدووژی   می استفاده

 با بومیان دیجیتال دارن.

هدا   CMCتکثیر تکنولوژی در جامعه مدرن تاثیر زیادی بر رفتار انسدانی دارد . دنیدا حدول اسدتفاده از     

دهد که ما بدا دولدت هدا، تجارتهدا و دیگدران در ارت داط        می شود و روشی را تحت تاثیر قرار می ساخته

کند ، بدراین اسداس کده افدراد از      می هستیم. بعلاوه استفاده از تکنولوژی نیز شکافی میان نسلها ایجاد

کنند. در عوض افراد رفتارشان را بده روشدهای مختلفدی     می تکنولوژی در زندگی روزمره اشان استفاده

 کند. می ای اصلی طراحی و کاربرد کامپیوترها و اینترنت را تخریبدهند که مزای می تط یق

 تکنولوژی بعنوان فضایی برای جرم 1-1

هدا   فنی فرصتهای نابرابری را برای جدرج و سدو اسدتفاده   های  انقلاب رفتار انسانی بعنوان نتیجه نوآوری

لوژی در جرایم خیابدانی  فراهم کرده است. در طی سه دهه گذشته، افزایش اساسی در استفاده از تکنو

و کاربردهای جدید تکنولوژی برای ایجاد شکلهای جدید جرایم بوده است که ق لا وجدود نداشدت. وب   

تدا اطلاعداتی    اند کند که در جرج مشارکت داشته می جهانی و اینترنت نیز حوزه ایی برای افرادی ایجاد

مکدن نیسدت. در نتیجده حیداتی اسدت کده       را نشر دهند یا ارت اط برقرار کنند که در دنیایی واقعدی م 

چگونگی تغییر اینها و معنایشان برای تخلد  در قدرن بیسدت و یکدم را درک کندیم. سده روش مهدم        

کامپیوتری و سلولی از سوی متخلفدان مدورد سواسدتفاده قدرار     های  هستند که ممکن است تکنولوژی

 گیرند:

 ینبعنوان میانجی برای ارت اط و توسعه زیرساختارهای آنلا -1

 بعنوان مکانیزمی برای مورد هدف قرار دادن منابآ حساس و مشارکت در جرج و انحراف -2

بعنوان وسیله ایی فرعی برای آسان کردن تخل  و ارا ه شواهدی از فعالیتهای کیفدری بصدورت    -3

 آنلاین و آفلاین

 تکنولوژی بعنوان میانجی ارتباطی 1-2

ند بعنوان ابزارهایی برای ارت اط بین افدراد در شدکی سدریآ    توان می تلفنی، اینترنتی و دیجیتالیهای  رسانه

تواننند با کمتدرین هزینده و بطدور     می در سرتاسر دنیا استفاده شوند. کامپیوترها ، تلفنها، و تجهیزات فنی

 فروشدند کده   مدی  تلفنهدایی را ها  ناشناس مورد استفاده قرار گیرند. برای مثال، خرده فروشان مهم و مغازه
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از آنها استفاده کرد. تواندایی اسدتفاده از تلفدن بده تعدداد       واریزندون ارت اط بواسطه اسپرینت یا توان ب می

 تواند پس از استفاده مورد رسیدگی قرار گیرد. می دقایق خریداری شده بستگی دارد و

 توانند از این وسایی برای ارت اط با دیگدران و بده اشدتراک گذاشدتن اطلاعداتی      می در عوض، بزهکاران

مثال، مشتریان اسدتفاده از روسدپی گدری از     یاستفاده کنند که ممکن است مورد علاقه آنها باشد. برا

کنند. این م ادله اطلاعات دست اول بده سدختی در    می سکس استفاده دبرای بحق درمور 1ها چت روج

بده روسدپی   افتد، همانطور که هیچ نشانه ایی وجود ندارد که نشان دهدد کسدی    می دنیای واقعی اتفاق

گری علاقه دارد یا مطلب در مورد آن را دیده است. بعلاوه میزان بدالایی از نند  اجتمداعی و شدرج و     

حیا درمورد پرداخت پول در ازای رابطه جنسی وجود دارد، بنابراین احتمال ندارد کده کسدی بخواهدد    

دهد تدا درمدورد    می جازههمچین رابطه ایی را عمومی کند. ماهیت ناشناس بودن در اینترنت به افراد ا

 موارد این چنینی بدون خطر و آسیب صح ت کنند.

مشدترک  هدای   که ویژگیهایی  دهد تا با افرا و گروه می به افراد اجازه CMCماهیت توزیعی اینترنت و 

، نظرات و ارزشهای یکسان دارند ارت اط برقدرار کنندد. درنتیجده، تکنولدوژی بده ایجداد       ها  دارند و رفتار

کند، و ایدن بددون    می رهای مشترک و ایده آلهای یکسان کمکاتارهایی بین افراد براساس رفتزیرساخ

پذیرد . از یک دیدگاه اید ولوژیک یا جامعه نگرانده،   می توجه به انزوای اجتماعی و یا جغرافیایی صورت

نهدا را از  هستند کده ارزشدها، هنجارهدا، سدنتها و مراسدم خدود را دارندد کده آ        هایی  زیرساختارها گروه

 کند. می فرهنگها جدا

توانندد از آن   مدی  شرکت کنندگان در این زیرساختارها قوانین خود را دارند تا روشهایی را بسازند کده  

مختل  در جامعه ارت اط برقرار گنند. بعدلاوه ، عضدویت   های  طریق با اعضای دیگر زیرساختارها و گروه

کنندد رفتارهدای فدردی      می ارزشهایی که فعالیتها را توجیه در یک زیرساختار با ایجاد باورها، اهداف، و

دهند. برای مثال، یک زیرسداختار ممکدن اسدت بدر توسدعه و تکامدی مهارتهدا و         می را تحت تاثیر قرار

تاکید کند که ممکن است در فرهن  عمومی بی ارزش باشدد، مانندد تواندایی اسدتفاده از     هایی  توانایی

با سخت افزارها و ندرج افزارهدا میدان هکرهدای کدامپیوتری. اعضدای یدک         زبانهای برنامه نویسی و کار

زیرساختار نیز گویش و شعارهای خود را برای برقراری ارت اط با دیگدران و حفاسدت از بحثهدای خدود     

تواند بعنوان نمدایش عملدی عضدویت در هدر سداختاری باشدد. بندابراین         می دارند. استفاده از این زبان

                                                   
بده معندای اتداق مدی باشدد. ترکیدب        (Room)همانگونه که در لغت می دانید به معنای گفتگو است و روج  (Chat)چت روج:  1

 این دو کلمه مفهوج اتاق های گفتگو یا همان چت روج ها را به وجود می آورد.
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دهند که از طریق آن شدهرت و وضدعیت و انسجامشدان     می را در اختیار اعضا قرار زیرساختار روشهایی

 کنند. می با ارزشها و باورهای گروه را تنظیم

میلیاردها زیرساختار در جامعه مدرن وجدود دارد ، بسدیاری از آنهدا شدامی تجدارب اینترنتدی و غیدر         

توانیدد بطدور همزمدان در     مدی  تند و شدما اینترنتی هستند . با این وجود تماج آنها منحرف کننده نیس

هدای   چند مورد از آنها عضویت داشته باشید. برای مثال ممکن است به زیرساختارهای طرفدداران تدیم  

( از تماشدای آنهدا لدذت    1"هر ورزش دیگری( تنها اگر یا ورزشی تعلق داشته باشید) فوت ال، بسکت ال،

( رویدادهای تاریخی در فصلهای پیشدین تیمتدان را   3بدانید.( آمار بازیکنان مورد علاقه اتان را 2ب رید. 

( درمورد فردی که بهترین بازیکن است صح ت کنید. زیرساختارهای مشابه بدرای باغ دانی،   4بدانید. و

مشدابه شدما   هایی  اتوم یلها، فشن و فیلمها و رفتارهای دیگر نیز موجود هستند. یافتن کسانی که علاقه

دهد تا به روشی با دنیای علاقمندی هایتدان   می ن سودمند بادش که به شما اجارهتواند برایتا می دارند

 در ارت اط باشید.

توانند بصورت آفلاین برای آنهایی که به شکلهای خاصدی از جدرج    می در اکثر این روشها، زیر ساختارها

از طدرد شددگی    دهد تا بددون تدرس   می و انحراف علاقمند هستند سهور کند. تکنولوژی به آنها اجازه

دهدد   می اجتماعی باهم درارت اط باشند، و حتی به افرادی که درمورد رفتارهایی کنجکاو هستند اجازه

جدیدد نیدز   هدای   در محیط آنلاین بدون ترس از شناسایی درموردش اطلاعات بدست آورند. تکنولوژی

 از حالت آفلایدن فدراهم   امکان شکی گیری و مشارکت در زیرساختارهای چندگانه را با دستیابی بیشتر

دیگدر در ارت داط   هدای   CMCتوانند با دانش زیرساختاری بواسطه ایمیی یا  می کنند. در واقآ، افراد می

تخل  که ممکن است خطر شناسایی آنها از قربانیان را کداهش دهدد. بخداطر    های  باشند مانند تکنیک

 داط بدا دیگدران ایدن کتداب بدر نقدش        استفاده غالب از تکنولدوژی بعندوان ابدزاری بدرای برقدراری ارت     

 آسان کردن جرج و انحراف در محیطهای واقعی تمرکز خواهد داشت.ی  زیرساختارهای آنلاین برا

 تکنولوژی بعنوان هدف یا ابزاری برای مشارکت در جرم 1-3

 -تواند از طریق آن دچار سواستفاده قرار گیرد بسیار حیلده گرانده اسدت    می دومین راهی که تکنولوژی

بعنوان من عی برای افراد برای حمله آنلاین و آفلاین به افراد، تجارتهدا و دولتهدا. بسدیاری از وسدایی د     

تدا کامپیوترهدا.    mp3پهدش  های  زندگی روزمره ما قابلیت برقراری ارت اط اینترنتی را دارند، از دستگاه

از عادات خرید کدردن مدا   شامی بیتهای حساس به اطلاعات هستند ، که ع ارت است ها  این تکنولوژی
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توانندد بدا    مدی  برای ناج کاربری و رمز ورود برای حسابهای بانکی و ایمیلها است. از آنجا یکه این وسایی

توانندد بده ایدن     مدی  یکدیگر ارت اط برقرار کنند، افراد بواسطه روشهای مختل  هک کردن کامپیوترهدا 

 اطلاعات دست یابند.

تواندد   مدی  طل دد، اقدداج سداده    می ی را با درک بالایی از تکنولوژیدرحالیکه که هک کردن افراد ماهر

توان ایدن را بعندوان هدک کدردن درنظدر       می حدس زدن رمز ورود ایمیی یا کامپیوتر یک فرد باشد که

تواند نکته کلیدی در تعری  هک کردن باشدد،   می گرفت. دستیابی غیر مجاز به اطلاعات شخصی افراد

دسترسدی یابدد. در عدوض، آن    ها  امنیتی یا دادههای  ند تا به سیستمک می همانطور که یک فرد تلاش

 کند یدا موسسده مدالی کده آنهدا بدرای خریدد اسدتفاده         می اطلاعات مانند فردی که با دیگری صح ت

تواند برای آسی های دیگر مورد استفاده قرار گیرد. در واقآ، تحقیقدات بدر داندش آمدوزان      می کنند، می

تدا رمدز    اندد  درصد از دانشجویان دوره کارشناسی سعی کدرده  25تا  10نست که بین کالج حاکی از ای

 تواند درمورد فعالیتهای آنلایدن مدا مطدرح شدود     می ورود دیگری را حدس بزنند. بنابراین اطلاعاتی که

 تواند توسط دیگران مورد استفاده قرار گیرد. می

گیرند تا باعق آسیب یا تعرید  پیغامهدای    می رنظربطور مشابه، برخی از هکرها وبسایتها و منابعی را د

کنند تا پیغدامی را منتشدر کنندد و     می سیاسی شوند. اغلب، هکر و جامعه فعال از تخریب وب استفاده

 htmlشود که مجموعده قدوانین موجدود     می باعق آسیب شوند. تخریب وب یک اقداج آنلاین محسوب

فرسدتند. بدرای مثدال، یدک      مدی  کند که آنها می جایگزینرا برای صفحه وب را با یک تصویر و پیغامی 

شخص ممکن است سعی کند تا وبسایت کاخ سدفید را هدک کندد و مطدال ی را جدایگزین کندد کده        

شدود کده    مدی  دیگران آنرا ب ینند. گرچه این برای مالک سایت جالب نیست، در صورتی بدخواهانه تدر 

 ب رد. تخریب گر تصمیم بگیرد کی مطالب اصلی را از بین

تخری ها ابزار منظمی برای هکرهای سیاسی هستند تا نظراتشان را توضیح دهند، و حدول رویددادهای   

ترکیه کمپین گسدترده ایدی از تخریدب    های  . برای مثال، هکراند فتهاجتماعی داغ مورد استفاده قرار گر

بم دی در دامدنش    را بدا )ص( وب را پس از انتشار کارتونی آغاز کردند که تصویری از حضدرت محمدد   

داد. بسیاری از مسلمانان عمیقا از این تصویر رنجیده خاطر شدند، و هکرهای ترک شدروع بده    می نشان

تخریب وبسایتهایی دانمارکی کردند، که ایدن کدارتون را منتشدر کدرده بدود. ایدن تخری هدا در جهدت         

جمعدی بده نمدایش    هدای   حمایت از مذهب اسالمی و تعری  خشونت علیه ایمان آنها بود که در رسانه
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گذاشته شده بود. بنابراین، عاملانی که انگیزه داشند کسانی بودند که قصدشان آسیب بده نظدری بدود    

 که ممکن است منابآ مختلفی را بعنوان یک هدف ب یند.

 تعریف سواستفاده و استفاده نادرست از کامپیوتر 1-4

رت داط و هددفی بدرای حملده درمقابدی اهدداف       تواندد بعندوان راه برقدراری ا    می از زمانی که تکنولوژی

دیجیتال و زیرساختارها مورد استفاده قرار گیرد ، توصی  عامی ایجاد سو استفاده و اسدتفاده نادرسدت   

شود. برای مثال، ع ارت انحراف به رفتاری اشاره دارد کده ممکدن اسدت غیدر      می از تکنولوژی ضروری

غیر رسمی یا باورهای فرهن  ارجح است. شدکلهایی از   قانونی بود، گرچه خارج از هنجارهای رسمی و

انحراف هستند که به هنجارهای جامعه گرایی و موضوعات اجتمداعی بسدتگی دارندد. بدرای مثدال، در      

ستفاده از فیس وک و نوشتن متن در کلاس غیرقانونی ن اشد، اما مدزاحم اسدت و   احالیکه ممکن است 

یست. در سینما و مجامآ عمومی نیز این قضیه صدادق اسدت. از   عموما مدیر یا معلم از این کار راضی ن

تواند بعنوان یک امر مخرب در نظر گرفتده   می اینرو استفاده از فیس وک در شرایط و موقعیتهای خاص

شود، اما ممکن است غیرقانونی ن اشد. این فعالیتی که توسط تکنولدوژی بوجدود آمدده اسدت ممکدن      

 ورد اشاره قرار بگیرد.است با عنوان انحراف سای ری م

گرافی مطدرح اسدت. اینترندت    ویک نمونه مناسب دیگر از انحراف سای ری در ایجاد و اسدتفاده از پورند  

دیدن تصاویر پورن و وید وهای آن را برای افراد آسانتر کرده است، در ست همانطور که ایدن امکدان را   

و عکسهای دیجیتالی سهدور ایدن اتفداق    ها  فراهم کرده است تا از طریق دوربینهای تلفن همراه و وبکم

هدا   سالی این اجازه را دارد تا به تصاویر پورنوگرافی در این فیلمهدا  18را ساده کرده است. هرفرد بالای 

امعه بزرگتر دیدگاهی را مطرح کندد کده پورندوگرافی از نظدر اخلاقدی      جدسترسی یابد. اگر ها  و رسانه

ت بعنوان امری منحرف کننده در نظر گرفته شدود. از ایندرو   اشت اه است، پس دیدن مطالب ممکن اس

کندد   مدی  هنجاری و باورها را نقیهای  مشارکت در این فعالیتها قانونی نیست؛ در عوض نقی سیستم

 کند.   می و یک رفتار منحرف کننده ایجاد

یابدد. در   یمد  کند از انحراف بسدوی اقددامات کیفدری تغییدر     می فعالیتهایی که مقررات قانونی را نقی

باشد، از نظر قانونی اجازه ایجاد یدا دیددن    18زمینه پورنو گرافی ، اگر فردی در ایالات متحده زیر سن 

شدود زیدرا تحریمدات     مدی  این تصاویر را ندارند. از اینرو چنین اقدامی بعنوان یک جرج در نظدر گرفتده  

لتی و فددرال تخلفدات بسدیاری را در    قانونی را در پی دارد. مقررات کیفری در امریکا در هردو سطح ایا
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شناسد. اتخاذ و استفاده سریآ از تکنولوژی به منظور آسان سازی فعالیتهدای کیفدری    می دنیای واقعی

به ایجاد بندهای مختلفی به منظور دسته بندی این رفتارهدا منجدر شدده اسدت. بطدور خداص، جدرج        

گفدت   مدی  صربفردی سهور پیدا کرد کده کامپیوتری و سای ری چند دهه ق ی برای اشاره به روش منح

 شدود. جدرایم سدای ری بده جرایمدی اشداره       مدی  تکنولوژی برای آسان کردن فعلیتهای کیفری استفاده

کندد. در حالیکده جدرایم     مدی  کند که در آن متخطی از دانش خاصی در زمینده سدای ری اسدتفاده    می

ی دربداره تکنولدوژی کدامپیوتری    افتند کده متخطدی از داندش خاصد     می کامپیوتری به این دلیی اتفاق

این دو بندد بدرای روشدن کدردن اینکده       هکند. در روزهای اولیه کامپیوتری شدن، تفاوت ب می استفاده

تکنولوژی چطور وارد تخلفات شد کمک کننده بود. اینکه تقری ا تماج کامپیوترهدا امدروزه بده اینترندت     

ش داده اسدت. بعدلاوه، آنهدا تقری دا در هدردو      شوند نیاز به جدا کردن این دو اقدداج را کداه   می متصی

جدرج  "شوند. درنتیجه، ایدن کتداب از ع دارت     می علمی و رسانه ایی بعنوان مترادف استفادههای  حوزه

کند کده بواسدطه اسدتفاده از محیطهدای آنلایدن و       می برای اشاره به جرایم مختلفی استفاده "سای ری

 افتد که به اینترنت متصی هستند. می اقتعداد بالای کامپیوترها و موبایلهایی اتف

کده کشدورها   هدایی   کند چون راه می ماهیت بدون مرز اینترنت پاسخ قضایی به جرج و انحراف را دشوار

 شوند عموما افدراد را از دسترسدی بده مطالدب اینرتنتدی مندآ       می از طریق آن بعنوان یک اقداج تعری 

پورنوگرافی، تولید و دستیابی به این مفداد در ایدالات متحدده و اکثدر     های  کند. با استفاده از نمونه نمی

کشورهای دنیا قانونی است. کشورهای اسلامی مانندد ایدران و عربسدتان قدانونی بدودن دسترسدی بده        

. کشددورهای دیگددر ماننددد سددو د، انددد پورنددوگرافی را بدددلیی باورهددای مددذه ی اشددان ممنددوع کددرده 

نوگرافی دارند ، مانند تصاویر حیوانات یا عمدی جنسدی بدین حیدوان و     محدودیتهایی در تولید مفاد پور

انسان. گرچه تولید و دیدن این مفاد در ایالات متحدده و اکثدر کشدورها غیدر قدانونی اسدت ، افدراد در        

تواند به خشونت، رابطه جنسی حیوانی یا مفاد غیر عادی دسترسی داشدته باشدند، بدا     می سرتاسر دنیا

ن توجه به اینکه قانون کشورشان در این رابطه چیسدت. بندابراین محددود کدردن و     وجود اینترنت بدو

 اجرای قوانین داخلی بر رفتار افراد بدلیی دسترسی اشان به اینترنت و مفاد این چنینی دشوار است .

فصی مشترک جرج سای ری و انحراف سای ری نیز به سهور مشدکی تروریسدم سدای ری وابسدته اسدت.      

بعنوان تکنولوژی ایی سهور یافت که نقدش مهمدی در تمداج جواندب      1990اواسط دهه  این ع ارت در

جامعه داشت. هیچ تعری  واحد قابی ق دولی بدرای تروریسدم سدای ری وجدود نددارد کده بواسدطه آن         

بسیاری از افراد این رفتار را بعنوان استفاده از تکنولوژی یا کدامپیوتر بعندوان راه ارت داطی بدرای ایجداد      
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یا تغییرات اجتماعی استفاده کنند. گرچه چند رویداد از تروریسم سدای ری وجدود دارد کده در     آسیب

 افدراط گدرا مانندد القاعدده اجدازه     هدای   تواند به گروه می دو دهه پیش رخ داده است، حضور تکنولوژی

 خدمات مالی مانند تجدارت تولیدد  های  نظامی شامی اطلاعات حساس، سیستمهای  دهد تا سیستم می

سو یچین ، و زیرساختارهای مهم دیگر که بدرای حفدظ خددمات    های  قدرت، ایستگاههای  بچه، ش که

توانندد بدا اسدتفاده از تاکتیکهدای      مدی  بنیادین ضروری هستند را مورد هدف قرار دهند. بزهکاران نیدز 

را از  مشابه این اهداف را مورد حمله قرار دهند و جداسدازی اقددامات جدرج سدای ری و تدرور سدای ری      

 یکدیگر دشوار کنند.

به منظور دسته بندی کردن این پدیده ، درنظر گرفتن هردو انگیزه حملده کنندده و حدوزه آسدی های     

دهندد و ممکدن    مدی  تحمیلی مهم است. برای مثال، اقدامات کیفری اغلب افرادی را مورد هددف قدرار  

هدای   حملات تروریستی اغلدب انگیدزه  است بخاطر اهداف اقتصادی و ... انگیزه داشته باشند، درحالیکه 

شوند بلکه برای ایجداد تدرس در    می سیاسی دارند و نه تنها برای آسیب رساندن یا کشتن فرد استفاده

شوند. علاوه براین، ارت اطاتی که از طریق اینترنت ممکن هسدتند   می جمعیتهای بزرگتری نیز استفاده

کنند. بدرای مثدال، اعضدای افدراط      می  ری ایجادفصی مشترک جال ی بین ترور سای ری و انحراف سای

انزجدار، بده تالارهدای وب و بلاگهدایی نیداز دارندد تدا پسدتها و دیددگاه هایشدان را           های  گرایی و گروه

درمعرض دید عموج در سرتاسر دنیا قرار دهند. قوانین یک کشور مشخص ممکن اسدت اجدازه چندین    

غیرقدانونی اسدت. در ایدالات    هدا   ن مفاد مربوط به نازیزبانی را ندهد، همانطور که در آلمان پست کرد

گیدرد؛ از ایندرو، اسدتفاده از     می متحده چنین سخنانی تحت حمایت اولین اصلاحات قانون اساسی قرار

شدود   مدی  تالارهای آنلاین برای توضیح نظری که تحت حمایت جامعه نیست اقداج منحرفانه محسوب

رور، جدرایم سدای ری، انحدراف همگدی بهدم وابسدته هسدتند و بندابر         تا یک رفتار غیرقانونی. بنابراین، ت

 گذارند. می محیطهای آنلاین عوامی مشترکی را به اشتراک هیتما

 کند؟ می چه چیزی جرم سایبری یا انحراف را جذابتر 1-4-1

افزایش جرج سای ری، جرج سای ری، و ترور سای ری سوالات بسیاری را در این باره مطرح کدرده اسدت   

کنندد. چنددین عامدی     مدی  ه چرا برخی از مردج در اقدامات اشت اه در محیطهدای  مجدازی اسدتفاده   ک

منحصربفرد وجود دارد که ممکن است موجب تخریب آنلاین شود ، بطدور خداص در دسدترس بدودن     

تکنولوژی در دنیای مدرن. ابتدا حضور تکنولوژی دسترسی به ابزارهای ضدروری بدرای تخلد  را بدرای     

کند. قیمت لپ تاپ و کامپیوترها در دهه پیش به طور چشمگیری کاهش داشته اسدت   می سانافراد آ



3۰ 
 جرایم سایبری و پزشکی قانونی دیجیتال 

 

 1640و دستیابی به این تجهیزات را ساده کرده است. برای مثال قیمدت لدپ تداپ از مقددار متوسدط      

رسید. این کاهش قیمت بده همدین صدورت ادامده      2005دلار در سال  1000به  2001دلار در سال 

این وسایی بدا کامپیوترهدای کدوچکتر قابدی حمدی در رقابدت هسدتند، مانندد تلفنهدای          داشت و حالا 

سلولی به اینترندت متصدی شدوند. در نتیجده،     های  توانند بواسطه تکنولوژی می پدها، کهای  هوشمند و

توانند بسرعت از هر جایی بواسطه این منابآ به اطلاعات دستی ابی پیددا کنندد. اگدر یدک      می متخلفان

تواند همیشه بطور رایگان یا با هزینه کم از کامپیوترهدا در کدافی    می نتواند این وسایی را بخرد،شخص 

عمدومی اسدتفاده کندد. بندابراین مواندآ کمدی بدرای جهدانی شددن تکنولدوژی           های  و کتابخانهها  نت

 کامپیوتری وجود دارد.

بسته به مهارتهدای فندی فدرد اجدرا     توانند  می بعلاوه، گستره پهناوری از جرایم سای ری وجود دارند که

شوند. برخی از این اشکال جرج سای ری هستند که به مهارت و حرفه ایدی بدودن در ایدن زمینده نیداز      

توانند با سرمایه گدذاری کمدی روی متخلد  اجدرا شدوند. بدرای مثدال،         می دارد، گرچه تخلفات ساده

طهدای آنلایدن دانلدود کندد یدا پسدتهای       تواند موسیقی یا فیلمهای غیراورجینال را از محی می هرکسی

شدود و بده فدرد     مدی  استفادهها  CMCو ها  جنسی بگذارد. تکنولوژی بعنوان تقویت کننده در کامپیوتر

کندد   مدی  پیچیده ایی را درگیرهای  دهد تا در جرایمی مشارکت داشته باشد که افراد یا طرح می اجازه

، اگر یک بزهکدار تدلاش کندد تدا یدک فدرد را در دنیدای        تا قربانیان را مورد هدف قرار دهد. برای مثال

دشواری در ایجاد ترس و مدیریت گروه ها، افراد را مورد هدف قرار دهندد   لیواقعی بدزد، آنها باید بدلی

. متخل  نیز باید سعی کند تا پیشرفت را تعیین کند ، تنها اگر فردی کده او تدلاش در دزدیدنش دارد    

 زشمند دیگری داشته باشد.پول، جواهر یا کالاهای ار

قربانی را بطور همزمدان مدورد هددف قدرار دهندد. بدرای        نتوانند هزارا می در محیطهای آنلاین، متخلفان

شوند را از طریق ایمیدی آدرسدهایی کده در     می بطور منظم ایمیلهای ناخواسته که اسپ نامیده افرادمثال، 

عمدومی اغلدب آدرس   هدای   رستند. برای مثال، دانشگاهف می وبسایتهای عمومی قرار دارد به هزاران قربانی

توانندد ایدن آدرسدها     می دهند. در عوض ، افراد می پروفسورها، معلمان، و کارکنان را روی وبسایتشان قرار

اسدپ مختلد  اسدتفاده کنندد. در     هدای   را در فهرست اسامی خود کپی کنند و از آنها برای ارسال پیغداج 

کندد بانکددار،    مدی  کال پیغامهای اسپم در نیجریه وجود دارد که فرستنده ادعدا واقآ، یکی از رایج ترین اش

وکیی یا پادشاه خارجی است که نیاز دارد تا برای حمی پولی از کسی کمدک بگیدرد. آنهدا اطلاعداتی را از     

توانندد   مدی  کنند، مانند ناج، آدرس، شماره تلفدن، و حسداب بدانکی بندابراین     می ایمیی گیرنده درخواست
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اطلاعات را براحتی مورد سو استفاده قرار دهند و از حساب آنها دزدی کنند. از آنجا یکده برخدی از مدردج    

دهدد.   مدی  تواند تضمین کند حداقی یک نفر پاسدخ  می افتند، ارسال هزاران پیغاج مانند این می در این داج

 .دهند می بنابراین فری کاران احتمال موفقیت خود را از این طریق افزایش

خطرِ شناسایی از اجرای قانون در محیطهدای آنلایدن نسد ت بده دنیدای واقعدی بسدیار کمتدر اسدت.          

تواندد   مدی  مخالفی بردارند تا این احتمال که هویت واقعی اشدان های  متخلفان در دنیای واقعی باید گاج

صدورت  اسدتفاده کنندد تدا    هدایی   تعیین شود را کاهش دهند. برای مثال، دزدان ممکن است از ماسک

توانندد   مدی  خود را بپوشانند. ممکن است آنها نیز از تغییر قیافه یا تغییر صدا اسدتفاده کنندد. قربانیدان   

اطلاعاتی درمورد متخلفان را از طریق دوربدین و فیلم درداری از آنهدا نگده دارندد و ایدن کدار را بدرای         

 کند. می متخل  سخت

پس بدرای متخلفدان پنهدان شددن پشدت هویدت       افتد،  نمی این موضوعات در محیطهای آنلاین اتفاق

دهد تدا جنسدیت،    می شود. ماهیت ناشناخته اینترنت این امکان را به افراد می واقعی اشان بسیار آسان

اجتمداعی مانندد   هدای   سن، نژاد خود را به روشهای مختلفدی پنهدان کنندد. یدک پروفایدی در شد که      

عات اشدت اه از طریدق گوگدی، یداهو، یدا هاتمیدی       تواند با استفاده از اطلا می فیس وک یا حساب ایمیی

تهدید آمیز به دیگران اسدتفاده شدود تدا    های  تواند برای ارسال پیغاج می ایجاد شود. این حساب اشت اه

کمک کند هویتشان پنهان بماند. بطور مشابه، منابآ فنی مختلفی برای مخفی کردن موقعیدت فدرد از   

توانندد بدرای مخفدی کدردن موقعیدت       مدی  رورهای پروکسدی . برای مثال، سد شوند می دیگران طراحی

کامپیوترها استفاده شوند. برای مثال اگر سعی کنیم تا از طریدق یدک کدامپیوتر و بدا اسدتفاده از یدک       

سدازد   مدی  پروکسی به گوگی دسترسی پیدا کنیم، این دسدتور بواسدطه سرویسدی کده درخواسدت را     

اند. در عوض، سرورها در گوکدی کدامپیوتر مدارا بعندوان     سازد و اطلاعات را به ما برمی گرد می مسیری

کنندد. برخدی از    می کنند بلکه آنرا با سرور پروکسی همراه نمی دهد ث ت می کامپیوتری که درخواست

توانندد بده وب و ایمیدی خدود بواسدطه کدامپیوتر مدردج مسدیر دهندد تدا احتمدال             می متخلفان حتی

 دستگیری خود را کاهش دهند.

توانندد در سرتاسدر    می شوند. از آنجا یکه افراد می ی برای عاملان براساس ملیتشان جذابجرایم سای ر

یدن هددف و دلیدی هددف     ا دنیا قربانیان را مورد هدف قرار دهند، قانون داخلی یک تفاوت چشمگیر بر

کده خطدر    دارندد متخل  قا ی هستند. بسیاری از کشورهای صنعتی قوانینی درمقابی جرایم سدای ری  

دهدد. از ایندرو مردمدی کده در کشدور       مدی  ری و بررسی متخلفات را در صورت دستگیری افزایشپیگی
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کنند ممکن است احتمدال پیگیدری را افدزایش دهندد. بدا ایدن وجدود اگدر یدک کشدور بده             می حمله

تدوان   نمدی  شهروندانش اجازه ندهدتا در کشور دیگر جرمی کنند تا با پیگیری مواجه شوند ، پس عامی

نیست که به شدهروندان روسدی   -یت آمیزی مورد پیگیری قرار گیرد. برای مثال معاهده ایی بطور موفق

گیدرد   مدی  اجازه دهد تا در حملات درمقابی شهروندان ایالات متحده که در آنجا مدورد پیگیدری قدرار   

تواند بخاطر ایدن تخلفدات مجدرج شدناخته شدوند و ممکدن اسدت         نمی شرکت کنند . بزهکاران روسی

چ مجازاتی را متحمی نشوند. در عوض، بشددت دشدوار اسدت کده مدانآ جدرایم سدای ری در        عموما هی

 کشورهای خارجی شد و ممکن است موجب تشویق حملات درمقابی کشورهای خاصی باشد.

درمقابی، برخی از کشورهای درحال توسعه، ممکدن اسدت قدوانینی درمقابدی سواسدتفاده از کدامپیوتر       

بدرای  هدا   وجود نداشته باشد، پس کشدورها بعندوان دسدته ایدی از پناهگداه     نداشته باشند. اگر قوانینی 

توانندد تحریمدات کمتدری  را متحمدی شدوند. ایدن در ایجداد         می شوند که درانجا می عاملان محسوب

منتشر شدد مشدهود اسدت . ایدن شدکی از       200که در سرتاسر دنیا در سال  ILOVEYOUویروس 

بدافزار هزاران کامپیوتر را مورد هدف قرار داد و بواسطه ایمیی منتشر شدد، وبطدور مدوثری اینترندت را     

در فیلیپین آغاز شدد و در یدک روز در سرتاسدر     2000 می 4 تاریخاندازد. برنامه در  می در لحظه از کار

شر شد . آن توسط یک دانش آموز فیلیپینی به ناج اونی دی گدوزامن، براسداس برنامده ایدی از     منت دنیا

بددافزارها در   نوشدتن مانیلا و علاقه او به هک کرد ساخته شد. در همان زمدان هدیچ قدانونی درمقابدی     

ه بدا جدرایم   تواند مقابل می یری گوزامن ن ود. بنابراین عدج وجود قانونگفیلیپین موجود ن ود و امکان پی

 سای ری را بطور بین المللی با مشکی مواجه کند.

بطور کلی، دسترسی جهانی به اینترنت مشدکلات اساسدی بدرای نهادهدای اجدرای قدانون در کشدور و        

را بدرای  هدایی   کشورهای خارجی ایجاد کند. ساختار سیاست گذاری ها، بخصوص در امریکا، راهنمایی

 کند. تخلفهایی که در مرزهای قضدایی روی  می ر سطح فدرال ایجادبررسی جرایم در داخی، ایالات و د

دهند مسئولیت دپارتمانهای پلیسی یا دپارتمانهای بخشدداری هسدتند ، درحالیکده انهدایی کده در       می

شدوند. بسدیاری از بزهکداران     مدی  مرزهای ملی یا ایالتی هتسند توسط نهادهای ایالتی یدا فددرال اداره  

ان منطقه بعنوان قربانی ن اشند، گرچه اگر در همدان منطقده نیدز باشدند،     سای ری ممکن است در هم

ممکن است یک قربانی هیچ ایدده ایدی نداشدته باشدد کده متخلد  در کجدا قدرار دارد. ایدن ابهامدات           

کند و میزان جدرایم سدای ری گدزارش شدده بدرای       می چشمگیری درمورد نهاد یا ارت اط درست ایجاد
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از جدرج سدای ری    "تصدویر تاریدک  "هد. در واقآ، این کم شماری با عندوان  د می اجرای قانون را کاهش

 گیرد، و در آن تعداد درست تخلفات ناشناخته هستند. می مورد اشاره قرار

است که در تعیین زمان دقیدق روی دادن فعالیتهدای   هایی  یک دلیی برای کم بودن گزارشات دشواری

آگاه باشند که قربانی جرج سای ری هستند و وقتی بفهمندد  کاملا نا  افرادغیر قانونی است. ممکن است 

که دیر شده باشد. برای مثال، مشکلات سخت افزاری و نرج افزاری کامپیوتر ممکن اسدت بده خطدا در    

اختن آنها بوجدود  اند  یقتجهیزات منجر شود، یا نتیجه مستقیم فعالیتهای کیفری باشد که برای به تعو

ای عمومی هستند که مهارتهای لازج برای تشخیص دلایدی را ندارندد و   آمده است. بسیاری در محیطه

کنندد تدا قربایندان     مدی  کند. از آنجا یکه بزهکداران سدای ری تدلاش    می این تعیین زمان وقوع را دشوار

شدود. در نهایدت    مدی  بیشتری بگیرند، شناسایی الگوهدا بدرای رفتارهدای پرخطدر آنلایدن نیدز دشدوار       

 طراحی شده تحت حمایت برای کاهش خطر قربدانی شددن افدراد همیشده کدار      نرج افزاریهای  برنامه

ا از راه حلهدای امنیتدی مختلفدی    نید درصد از کامپیوترهای شخصی در سرتاسدر د  25کنند. تقری ا  نمی

کنند که نرج افزارهای بدخواهانه ایی دارند مانند ویروس، که روی حافظه اشدان بارگدذاری    می استفاده

 شده است.

یا یا آسیب که ممکن است از قربانی سازی گزارش شده ناشی شود نیز احتمال اجدرای قدانون   شرج، ح

 د بدومی را مدورد هددف قدرار    رابدا ایمیدی در نیجریده افد    ها  دهد. برای مثال، کلاه رداری می را کاهش

ممکدن   اندد  ریب دیدده فتواند درست باشد. این گزارش که آنها  می ییدهد که باور دارند که هر ادعا می

است شرج آور باشد یا احتمال گزارش را کاهش دهد. در محیطهدای کدامپیوتری، موضدوعاتی هسدتند     

که ممکن است احتمال گزارش در زمانی که جرج سای ری روی داده اسدت را کدم کندد. بدرای مثدال،      

ممکن است اگر مشتریان یک شرکت گزارش دهند که سیسدتم هایشدان درمعدرض آسدیب هسدتند،      

یانش را از دست بدهد. خجالت از دست دادن اطلاعدات حسداس ممکدن اسدت موجدب      شرکت مشتر

 پنهان کردن این جرج شود.

بطور کلی، تکنولوژی مزیتهای منحصربفردی برای متخلفانی دارد که لزومدا در دنیدای واقعدی حضدور     

دستیابی پیددا   دهد تا به منابآ می شود و به متخلفان اجازه می ندارند. تکنولوژی بسرعت در دنیا حاضر

توانند براحتی تحت تاثیر قرار بگیرندد.   می شود که می کنند. تعداد افراد آنلاین موجب فراوانی قربانیانی

و موقعتیهدای اشدت اه   ها  توانند هویت خود را پشت ناج می دهد که می تکنولوژی نیز افرادی را پیشنهاد

کندد. در نهایدت    مدی  هسدتند را دشدوار  ول اتفاقدات کیفدری   مسدئ پنهان کند، و شناسایی افرادی کده  
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 ساختارهای مختلفی قانونی و توافقات مشدترک در سرتاسدر دنیدا پیگیدری جدرایم سدای ری را دشدوار       

کند. درنتیجه افرادی که در جرایم سای ری مشارکت دارندد بدا خطدر کمتدری در شناسدایی روبدرو        می

 را تجربه کنند. رایم سای ریجهستند و ممکن است پاداشهای احساسی و مالی از 

 تکنولوژی بعنوان یک اثبات 1-5

سومین و آخرین راهی که ممکن است تکنولوژی از آن طریق در تخلفات استفاده شود نقش تصدادفی  

یا مشارکت در جرج است. در این مورد ممکن است کامپیوتر در ارتکاب جرج شرکت داشدته باشدد یدا    

مثال، وجود پورنوگرافی کودک در لدپ تداپ یدا تلفنهدا     بعنوان وسیله ذخیره سازی استفاده شود. برای 

دهد که تخل  صورت گرفته است . این اطلاعات، هرجایی که ذخیره شده باشدند، شدواهدی    می نشان

شدوند کده در شدکی بداینری ذخیدره و       مدی  شوند، که بعنوان اطلاعاتی تعرید   می دیجیتالی محسوب

یزی از تاریخچه بروزرها از ایمیی فرد ، چتها، و عکسدها  توانند هرچ می . شواهد دیجیتالیاند ارسال شده

، و دوربینهای قرباین و متخل  باشد. کامپیوترها از لحاظ سنتی دیگدر تنهدا   GPSروی موبایی، وسایی 

توانند ایمیی ارسال کنندد ، چدت کنندد، و در اینترندت جسدتجو انجداج دهندد.         می وسایلی نیستند که

توانند به اینترنت متصی شده و شواهدی م نی بدر رفتارهدای    می یی دیگرت لتها، موزیک پلیر ها، و وسا

 فردی را ایجاد کنند.

چندین نمونه ارزشمند وجود دارد که به روشن سازی شواهد دیجیتال و زمان دا مدی شدنشدان بدرای    

 BTK(Bind,Torture,Kill)کنندد. بدرای مثدال،     مدی  شکلهای مختل  جرج آنلاین و آفلاین کمدک 

کده او دسدتگیر    2005تدا   1974ای در کاناس بود، از سدال   کنجه، کشتن( یک قاتی زنجیره)حصر، ش

نفر را در کاناس کشدت و سدپس    10 1991و  1974قتی شد. قاتی در سالهای  10شد و و محکوج به 

هدا   فرسدتاد. بررسدی   می نوشت و به پلیس می راهایی  نامهها  به خواب رفت، گرچه بطور مداوج در رسانه

نشان داد که او قتی دیگری را مرتکب شده بدود کده بده او نسد ت داده      btkتیجه نینجامید و قاتیبه ن

 نشده بود.

دیسک قابدی پیگیدری اسدت یدا خیدر      های  سپس ، وقتی که قاتی پرسید که آیا هویتش براساس داده

د اینکدار را  توانسدتن  نمدی  . نهاد بده اشدت اه گفدت کده    btkپلیس شروع کرد به برقرار ارت اط مستقیم با 

دیسکی برای آنها ارسال کدرد کده سدندی در آن موجدود بدود کده درمدورد رفتدارش          BTKبکنند و 

و هدا   داد. با استفاده از نرج افزار مناسره کامپیوتری تخصصی برای کمک به پردازش داده می توضیحاتی

شواهد روی دیسک، محققان موقعیت کامپیوتری که دیسک در آن باز شدده بدود را مشدخص کردندد،     
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همینطور توانستند فردی که آن سند را ایجاد کرده بود را نیدز پیددا کنندد. در عدوض آنهدا توانسدتند       

تند اطلاعات دقیقی درمورد قاتی و شواهد کافی در مورد شرایط بدست آوردند که از طریدق آن توانسد  

حکدم پدی    10هویت اورا حدس بزنند که آیا او مردی بناج دنیز رادر بود. در نتیجده او دسدتگیر شدد و    

 درپی گرفت که هر کداج برای یک قتی بودند.

هدای   آیندد کده ممکدن اسدت در وبسدایتها و رسدانه       مدی  شواهد دیجیتالی نیز از منابآ آنلاینی بدست

آمدده از سدایتهای رسدانه اجتمداعی مانندد       دیجیتدالی بدسدت  اجتماعی دیده شوند. در واقآ، شدواهد  

. در پدی خسدارت کاندادایی    اند فیس وک و توییتر ، در اجرای قانون در چند دهه گذشته تاثیر گذار بوده

، در ونکدوور بدین طرفدداران    2011ونکوور به برواین بوستون در فینال اسدتنلی کداپ در  های  فرانسوی

را بده تدارج بردندد و    هدا   را شکستند و مغازهها  را به آتش کشیدند و شیشهآشوبی برپا شد که اتوم یلها 

ایمیدی   3500بالای ماشینها به رقص درآمدند. در چند سداعت پدس از ایدن آشدوب، پلدیس بدیش از       

دریافت کرد که شامی وید و ها، تصاویر، لینکهای وبسدایت بدرای سدایتهای رسدانه اجتمداعی مختلد        

ایجاد شدد تدا آنهدایی کده بدا تد         "تصاویر آشوب ونکوور "فیس وک به ناج  بودند. بعلاوه ، یک صفحه

کمدک  ه نفدر بد   100کردن تصاویر و وید وها در آشوبها مشدارکت داشدتند را دسدتگیر کندد. بدیش از      

 اجتماعی دستگیر شدند.های  رسانه

ن قابدی  با شکی گیری هر شکلی از شواهد دیجیتالی هویدت احتمدالی مندابآ و اطلاعدات و موقعیتشدا     

و حتدی  هدا   و دی وی دیهدا   شود. وسایی جدان ی مختلد  مانندد درایدو فلشها،سدی دی      می شناسایی

تواندد گدردآوری شدود.     مدی  بازی ممکن است شواهد دیجیتالی درخود داشته باشدند کده  های  سیستم

عیندک   یابند، مانند می کنند که بسادگی تغییر می قابی پاک شدن را تولیدهای  برخی از شرکتها رسانه

 آفتابی یا یک مچ بند که یک درایو فلش دارند. با وسایی دیجیتالی ایی که بعندوان یدک ابدزار اسدتفاده    

 باید ماهیت جرج دیجیتالی را بهتر درک کنند.   متقل انشوند اجرای قانون و  می

 پاسخ اجرای قانون به جرایم سایبری 1-6

اسدت کده افدراد بدانندد در صدورت قربدانی        با درنظر گرفتن چالشهای تحمیلی توسط متخلفان حیاتی

شدنشان چه کسی با آنها ارت اط برقرار کرده است و چده نهادهدایی وسیفده حمایدت دارندد. نهادهدای       

سیاست گذاری و اجرای قانون دفاتر پیچیده ایی هستند که نقشهای مهمی دارند که به اصول قضدایی  

نندد ایدن، بده پیچیددگی شدکلهای بسدیاری از       ، موضوعات قضایی مامواردمحدود است. در بسیاری از 
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د ، و جرایم سای ری را به قلمرویی از نهادهای اجرای قانون فددرال و ملدی   هستنجرایم سای ری وابسته 

 کنند تا به اجرای قانون داخلی. می ت دیی

 کده مانند شکلهای سنتی جرج، بیشتر افراد ممکن است فکر کنند که اولین نهاد برای برقراری ارت اط  

تواند در زمینه جرایم سای ری به آنها کمک کند نهاد اجرای قانون داخی کشورشدان اسدت. اجدرای     می

قانون داخلی برای پاسدخ بده تماسدهای مختلد ، کمدک بده شدهروندان، بررسدی جدرایم، دسدتگیری           

عمدومی بده   هدای   متخلفان، جلوگیری از جرایم، افزایش احساسات عمومی در زمینده امنیدت، و پاسدخ   

کنندد. در ایدالات متحدده،     مدی  وندانی را برعهده دارد که در حوزه قضایی درخواستهایی را مطدرح شهر

نفدر   50000اکثر نهادهای اجرای قانون به تعداد کمی از جوامآ روستایی و شهری با جمعیتهدای زیدر   

از نهادهای داخلدی کمتدر از ده مسدئول قسدم خدورده       ، حدود نیمی2008کنند. از  می خدمت رسانی

شدهروند خددمت رسدانی کدرده بودندد. در بریتانیدا،        10000درصد از نهادها به کمتدر از   75داشتند؛ 

نیروهای پلیسی مسئول سیاست گذاری در مناطق قضدایی خداص و شدکی دهدی اکثریدت نهادهدای       

سیاسی هستند. درکانادا اکثر مراکز شهری مانند تورونتو یا مونترال نیز نیروهای خود را دارندد کده بده    

 کنند. می جمعیت داخلی خدمت رسانی

نهادهای اجرایی قانون در اکثر کشورها شامی ایالات متحده در حال حاضر نقش مهمدی در جلدوگیری   

و بررسی شکلهای جرایم سای ری ندارند. مسئول بررسی جرایمی هسدتند کده قربدانی یدا متخلد  در      

ی در ابتدا مسئول بررسی اکثدر مدوارد در   حوزه قضایی آنها سکونت دارد. برای مثال، اجرای قانون داخل

زمینه آزارهای اینترنتی بود. موارد مربوط به جرایم سای ری شخص محور مانند ایجاد و مصدرف پدورن   

کودکان، مانند درخواستهای جنسی و روسپی گری در امریکا، نیز ممکن است توسط نهادهای پلیسدی  

 داخلی مورد بررسی قرار بگیرد.

 کده  اندد  گذشته، هردو مدیران سیاسی و علمدی فهرسدتی از دلایلدی را مطدرح کدرده     های  در طی دهه

کندد و چدرا بشددت     مدی  گوید چرا جرایم سای ری چالشهای مهمی برای اجرای قانون داخلی ایجاد می

توانند توسط ایجداد اولویدت    می توان از لیست زیر دید، برخی از چالشها می درگیر نیستند. همانطور که

توانند بسادگی مطدرح شدوند. فهرسدت شدامی مدوارد زیدر        می لفات مطرح شوند. موارد دیگربر این تخ

 شود: نمی است اما به آن محدود

 کنند. نمی موضوعات قضایی ایجاد شده توسط قربانی و متخلفی که در یک کشور زندگی 

 ن ود تعاری  استاندارد برای جرایم سای ری 



3۷ 
 فصل اول: تکنولوژی و جرایم سایبری 

 

  ،بویژه جرایم خشونت آمیزاعتراض عمومی در مقایسه با جرج سنتی 

 مشکی در بررسی جرایم نامر ی 

 مورد نیاز برای بررسی این منابآهای  مشکی در دستیابی و حفظ تکنولوژی 

 مشکی در آموزش و حفظ مسئولان آموزش دیده 

 ن ود حمایتهای پلیسی و حاشیه ایی برای بررسی جرایم سای ری 

انون داخلدی توسدط جدرایم سدای ری بده چدالش       گرچه فهرست بالا درمورد دلیی اینکه چرا اجرای قد 

که اجدرای قدانون    اند کشیده است قابی حی شدن نیست، دانشمندان و مدیران سیاسی استدلال کرده

کده   اندد  داخلی باید نقش بیشتری در بررسدی جدرایم سدای ری داشدته باشدد. برخدی اسدتدلال کدرده        

جرایمی پاسخ دهند کده شدامی شدواهد     توانند مستقیما به می واحدهای بررسی جرایم سای ری داخلی

درسطوح ایدالتی و فددرال و ملدی را کداهش دهندد. سدرمایه ناکدافی بده         ها  دیجیتالی هستند تا کمک

 واحدهای جرایم سای ری تخصصی کمی در سطح داخلی در ایالات متحده منجر شده است .

هدای   اولدین واکنشدگر در صدحنه    دانشمندان و منتقدان دیگر بر نیاز به به ود ماموران در اقداج بعنوان

. تقری ا هیچ اطلاعداتی نیسدت کده نشدان دهدد      اند جرج در کامپیوترها و شواهد دیجیتالی تمرکز کرده

 دهند. علارغم این، اسناد دولتی و راهنماهای آموزشدی نشدان   می مسئولان به تماسهای سای ری پاسخ

ندارند. برای مثال در امریکدا، موسسده ملدی     دهند که مسئولان دولتی انتظار این موارد را در آینده می

دومین ویرایش از بررسی صحنه جرایم الکترونیکی: راهنمایی برای اولدین واکنشدگران را    (NIJ)قضایی

منتشر کرد. این راهنما در ابتدا برای ماموران تهیه شد و اطلاعات پایه ایدی و پیشدرفته    2008در سال 

جرج فراهم کرد. که شامی شناسایی، مصدادره، ث دت، کنتدرل،    های  را درمورد چگونگی پاسخ به صحنه

طور مشدابه لدزوج   ببسته بندی و حتی انتقال شواهد دیجیتال بود. بعلاوه، دانشمندان و مدیران سیاسی 

آموزش کامپیوترها به ماموران را مطرح کردند.آموزش کامپیوتر به ماموران به منظور اطدلاع از امنیدت   

 ده شاهدان ضروری است.و درک لغات مورد استفا

شود مداموران پلدیس خودشدان نقدش خدود در برخدورد بدا جدرایم          می جالب توجه است که مشخص

دانندد کده نهادهدای اجدرای      می دانند. ماموران نمی سای ری را مانند نقش دانشمندان و مدیران پلیسی

وط بده سدو اسدتفاده از    قانون عموما اولویت کمی بر جرایم سای ری قا ی هستند مگر اینکه موضوع مرب

کودکان در پورنوگرافی باشد. نهادهای داخلی نیز ممکن اسدت قابلیتهایشدان بدرای بررسدی شدکلهای      

مختل  جرایم اقتصادی آنلاین را افزایش دهند اما توجه کمتری به تخلفات و مزاحمتهای کدامپیوتری  


